BANKALARDA BT DENETIMI
VE UYGULAMALARI

06.12.2016
DEVRIM YALCIN



BILGi (INFORMATION) NEDIR?

VERININ iSLENEREK KULLANILABILIR, ANLAMLI VE YARARLI BiR BiCIME
DONUSTURULMESIYLE BiLGi ELDE EDILIR.

VERI ISLEM BiLGI

BU SUREC BIR SISTEM iSLEYISINi GEREKTIRMEKTEDIR VE BU SISTEM CESITLI
FORMLARDA OLUSTURULABILIR.
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GUNUMUZDE VERI AGIRLIKLA BiLGISAYAR TEKNOLOJISINE DAYALI OLARAK
ISLENMEKTE VE ELDE EDILEN BILGI CIKTISI AYNI TEKNOLOJIYLE KONTROL
EDILMEKTE, SAKLANMAKTA VE YENi UYGULAMALARDA KULLANILMAKTADIR.
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BILGI TEKNOLOJIiSI (BT) NEDIR?

BiLGIYi YARATMAYA, DEGISTIRMEYE, SAKLAMAYA, KULLANMAVYA,
COGALTMAYA, PAYLASTIRMAYA, GELISTIRMEYE, BUTUNLESIK VE ETKILESIMLI
HALE GETIRMEYE YONELIK KARMASIK YAPININ TAMAMI BiLGISAYAR
TEMELINDE ISLEV GOREN BiLGI TEKNOLOJILERINI (INFORMATION

TECHNOLOGY) OLUSTURMAKTADIR.
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GUNUMUZDE YASAMIMIZI KARMASIK
YOGUN VE BUTUNLESIK BT ORTAMINDA
SURDURMEKTEYizZ. BU DURUM BIR COK
ALANDA VE NOKTADA HAYATIMIZI
KOLAYLASTIRMAKTAYKEN DIGER
TARAFTAN DA YASAMSAL SURECLERIMIZi
GIDEREK BU SISTEMLERE DAHA BAGIMLI
HALE DONUSTURMEKTEDIR.

ILETISIM, ULASIM, SAGLIK, EGiTiM, ENDUSTRI
SURECLERININ NEREDEYSE TAMAMINDA BT
ORTAMINA DAYALI OLARAK SURDURMEKTEYiZ.
BURADAN HAREKETLE; BT SISTEMLERININ
ISLEYiISININ DOGRU, ETKIN, VERIMLI VE
SUREKLILIGININ SAGLANMASI ONEMINi HER GECEN
GUN ARTIRMAKTADIR.
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BT DENETIMi NEDIR?

BILGI SISTEMLERININ, FINANSAL VERi URETIMINDE KULLANILAN SISTEM VE
SURECLERIN VE BUNLARLA iLGIiLi IC KONTROLLERIN NITELIK, iSLEYIS,
YETERLILIK, BUTUNLUK, GUVENLIK VE GUVENILIRLIKLERININ
DEGERLENDIRILMESI VE RAPORLANMASI ASAMALARINDAN OLUSAN SUREC.

MUHASEBE BiLGI SISTEMi, OZELLIKLE TEKNOLOJiK YAPILANMA iCINDE
YONETIM BILGI SISTEMININ BiR OGESi OLARAK DIiGER BILGi SISTEMLERIYLE
BUTUNLESIK HALE GELMISTIR.
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ISLETME YONETiIMININ, BILGiYi DAHA ISLEVSEL VE COK YONLU OLARAK
KULLANARAK KARAR ALMA ETKINLIGI iLE YONETSEL iSLEVINi GELISTIRMEK
ICIN GELENEKSEL FINANSAL TABLO DENETiIMI YETERSIZ KALMAKTADIR.

BOYLE BiR iSLEYiSTE iSLETMENIN BOLUMLERINCE UYULMASI GEREKEN
OLCUTLER iLE BU OLCUTLERE UYMA DERECESININ DENETCi TARAFINDAN
BELIRLENMESI ANLAMINA GELEN UYGUNLUK DENETiIMi iLE ORGUTSEL
FAALIYETLERIN SISTEMATIK BiCIMDE INCELENEREK BU FAALIYETLER iCiN
KULLANILAN KAYNAKLARIN ETKINLIK VE VERIMLILIGE iLISKIN SONUCLARININ
SAPTANMASI ANLAMINA GELEN FAALIYET DENETIMi ON PLANA CIKMAKTADIR.
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DENETIMIN NESNELLIGI VE ETKINLIGI, DENETIMIN PLANLANMASINDA VE
DENETIM YORDAMLARINDA BiLGi TEKNOLOJILERINi VE BU BAGLAMDA
|IC KONTROLU GEREKLI HER NOKTADA ICEREN BiR YAKLASIMIN
OLUSTURULMASI VE YERLESTIRILMESIYLE MUMKUNDUR.
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iC KONTROL NEDIR?
ISLETMENIN YONETIMI iLE DIGER PERSONEL| TARAFINDAN ETKILENEN VE

. FAALIYETLERIN ETKINLIGI ILE VERIMLILIGI,
. FINANSAL RAPORLAMANIN GUVENILIRLIGI,
. YASA VE DUZENLEMELERLE UYGUNLUGU

AMACLARINA ULASMADA DiKKATE ALINACAK YETERLI GUVENi SAGLAMAK
UZERE TASARLANMIS SUREC.

e KONTROL CEVRES|

e RiSK BELIRLEMES| .

e KONTROL EYLEMLERI - IISCiLITECS)ENI;lrII?EORLi
e BiLGi VE ILETiSIM HiZMETLERI

o iZLEME
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ISLETMENIN KULLANDIGI BT, iC KONTROLUN BU BES BILESENINi ISLETMENIN
FINANSAL RAPORLAMA, ISLEMLER VE AMACLARIN UYGUNLUGU iLE ISLETME
FONKSIYONUNUN VEYA iSLEM BIRIMLERININ BASARISIYLA iLGiLi OLARAK
ETKILEMEKTEDIR. BU BAKIMDAN BT’NiN STRATEJIK PLANLAMASI, iC
KONTROLUN BILESENLERINi DIKKATE ALARAK GERCEKLESTIRILMEKTEDIR.

IC KONTROL BILGI TEKNOLOJISI

KONTROL CEVRESI

Orgiitsel Yapi - Kontrol
Bilinci — Kalite yonetimi—
Yonetim felsefesi

Risklerin belirlenmesi
RiSK BELIRLEMESI

Sistem Giivenligi -
KONTROLA Y azilim Diizeyinde
EYLEMLERI Y apilandirma -Analizler
—Veri yonetimi
o o -Iletigim Teknolojileri -
BILGI VEILETISIM Bilgi Uretimi ve
yonetimi — Orgiitlenme
. lg Kontrol Kalitesinin
IZLEME [zlenmesi ve yonetimi
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BT IC KONTROLUN OLUSTURULMASINDA, ISLEYISINDE VE AMACLARINA
ULASMASINDA TEMEL BIR ROL OYNAMAKTADIR.

SISTEMi BIRCOK NOKTADAN TEKNOLOJIK BiR AG OLARAK SARMAKTA VE
SISTEMIN HEM iCSEL HEM DE CEVRESEL OLUSUMUNUN TUMUNDE BU
TEKNOLOJIK YAPININ ONGORULMESINi ZORUNLU KILMAKTADIR. BU
TEKNOLOJIK AGA GEREKLI KONTROL NOKTALARI YERLESTIRILEREK iC
KONTROLUN ETKIN, YAPI KAZANMASI SAGLANMAKTADIR.
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BT’NIN iC KONTROLUN VERIMLILIGI VE ETKINLIGINE SAGLADIGI FAYDALAR

06.12.2016

e BT POTANSIYEL OLARAK iC KONTROLUN ONCEDEN TANIMLANMIS
ISLETME KURALLARININ SUREKLi OLARAK UYGULANMASINI VE
YURUTULMEKTE OLAN GENIS HACIMDEKI iSLEMLERIN VE
VERILERIN KARMASIK HESAPLAMALARINI YERINE GETIRIR.

e BILGININ ZAMANLILIGINI, ERISIME ACIKLIGINI VE DOGRULUGUNU
ARTIRIR.

e BILGININ EK ANALIZLERINI KOLAYLASTIRIR.

e VARLIK HAREKETLERINi VE BUNLARA iLISKIN POLITIKALAR ILE
YORDAMLARIN iZLENMESINi KOLAYLASTIRIR.

e KONTROLLERIN HATA VE HILELER|I ATLAMA, KACIRMA RiSKINI
DUSURUR.

e UYGULAMALAR ICERISINDE VERI TABANI ILE ISLETIM SISTEMINDEKI
GUVENLIK KONTROLLERININ UYGULANMASI SAYESINDE GOREV

AYRIMLARINI ETKINLESTIRIR.
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BT KULLANIMININ iC KONTROL UZERINDEKi OZGUL RiSKLERI

e VERININ DOGRU OLMAYAN BIiCiMDE iSLENMESINi VE/VEYA YANLIS
VERI ISLENMESINiI YARATABILECEK SISTEMLER VEYA PROGRAMLAR
CALISTIRMAK.

e VERININ YIKIMINA YOL ACACAK YETKIiSiZ ERISIM VEYA VERININ
UYGUNSUZ BiCIMDE DEGISTIRILMESI VEYA iSLEMLERIN
HATALI KAYDI.

e ANA KUTUKLERDEKI VERININ YETKIiSiZ DEGISTIRILMESI.

e SISTEMLERIN VE PROGRAMLARIN YETKIiSiZ DEGISTIRILMESI.

e SISTEMLERIN VEYA PROGRAMLARIN GEREK DUYDUGU DEGISiMI
GERCEKESTIRMEMEK.

e UYGUN OLMAYAN ELE DAYALI MUDAHALELER.

e OLASI VERI KAYIPLARI.

BT KULLANIMININ iC KONTROL UZERINDEKI RiSKLERIN DAGILIMI ISLETMENIN

06.12.2016

BiLGi SISTEM YAPISINA VE KARAKTERISTIGINE BAGLIDIR.
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BANKALARDA BT DENETIMI

BILGISAYAR DESTEKLI DENETIM TEKNIKLERINi VE ARACLARINI YOGUN
KULLANAN, MODERN SISTEM VE RiSK BAZLI PRO-AKTiIF DENETIM BANKALAR
ICIN ZORUNLU UNSUR BIR HALINE GELMISTIR.

BANKALARDA BT DENETIMI; BT iLE iLGILI UNSURLARIN GUVENLIK ALTINDA

OLDUGU, BILGISAYAR VERILERININ BUTUNLUGUNUN VE DOGRULUGUNUN

SAGLANMIS OLDUGU VE KURUMSAL ARACLARA ULASIP ULASILMADIGININ
OZENLE iINCELENMESINI ICERIR.
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BT DENETiMININ BANKALARDA BASLICA UYGULAMA AMAGLARI

06.12.2016

e ACIL DURUMLAR KARSISINDA iS SUREKLILIGININ SAGLANMASI

e TEKNOLOJI RiISKLERINE KARSI ONLEM ALINMASI

e TEKNOLOJIK ALT YAPININ iHTIYACLARI KARSILAMADA OPTIMUM
cOzUM OLUP OLMADIGINI OLCMEK

e BiLGI ISLEM DEPARTMANININ KiSILERDEN BAGIMSIZ KILINMASI

e KULLANICILARIN SISTEM VEYA UYGULAMA KACAKLARINI GORME VE
BU KACAKLARI SUIISTIMAL ETME iHTIMALINi ORTADAN KALDIRMA

e MUSTERI VE KURUM BILGILERININ GUVENLIGI
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BT DENETIMININ SINIFLANDIRILMASINDA

RiSK ODAKLI DENETiIM CERCEVESi YONUNDEN GEREKLi FAKTORLER

06.12.2016

e YORUTME KONTROLLERI

e MUHAFAZA KONTROLLERI

e BILGISAYAR FAALIYETLERININ KONTROLLERI
e PROGRAM GUVENLIK KONTROLLERI

e BiLGi DOSYALARI GUVENLIK KONTROLLERI
e SISTEM PROGRAM KONTROLLERI

e BiCiM DEGIiSTIRME KONTROLLERI
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BANKALARDA BT DENETIMININ GEREKLILIGI

BANKALARDAN VE BANKA DISI FINANSAL KURULUSLARDAN BDDK BASTA
OLMAK UZERE KAMU FINANS OTORITELERINE GUNLUK, HAFTALIK VE AYLIK
PERIYOTLARLA YOGUN VERIi TRANSFERi YAPILMAKTADIR.
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BiLGi TOPLAMA SURECINDE FINANSAL VERILERIN DOGRULUGU, BUTUNLUGU,
TUTARLIGI, GUVENLIGI VE GIZLILIGINi SAGLAYAN SISTEMSEL YAPILAR VE
MANTIKSAL KONTROLLER KULLANILMAKTADIR.
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BANKA VE DIGER FINANSAL KURULUSLARDAN BDDK’YA YAPILAN YOGUN VERI
AKTARIMI SADECE KURUMCA DAGITILAN KONSOL UYGULAMASINDAN VE
KIMLIK DOGRULAMALI GUVENLI ERISIMLE YAPILMAKTADIR.
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BANKALARIN ALTYAPI YATIRIMLARI iLE GUCLENDIRDIGI BiLGIi TEKNOLOJiSI
HEM MUNFERIDEN HEM DE BDDK BUNYESINDE GLOBAL OLARAK RiSK
YONETIMIi ARACLARINI UYGULANMASINI KOLAYLASTIRMISTIR.

e ERKEN UYARI SISTEMi : RASYO SETLERINDE BELIRLENMIS ESIKLERE GORE
BANKALAR HAKKINDA UYARI VEREN SISTEM

e STRES TESTi UYGULAMAS| :
- BANKALARIN RiSKLERE KARSI KIRILGANLIGININ OLCULMESI
- MALI BUNYELERINDE TASIDIKLARI RiISKLERDEN HANGILERINE KARSI
DUYARLI OLDUKLARININ BELIRLENMESI
- MALI BUNYELERI ZAYIF BANKALARIN TESPIT EDILMESI
- SOK KARSISINDA BANKALARDAKI MUHTEMEL ZARARIN HESABI

e PERFORMANS RAPORLAMA SISTEMI (B-PeRa): BANKANIN FINANSAL
DURUMU HAKKINDA DETAYLI BILGI
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e FINDUNYA : BANKALARIN YURTDISINDAKiI TARAFLARLA
GERCEKLESTIRDIKLERi ISLEMLERDEN KAYNAKLANAN RISKLERIN TAKIBI

e ORTAKLIK YAPISI : BANKALARIN DOGRUDAN VE DOLAYLI ORTAKLIK
YAPILARININ YUZDESEL OLARAK TAKIBI

e UTS (UYGULAMA TAKIP SISTEMI) : KURUL KARARINA BAGLANMIS
ISLEMLERIN TAKiBI

e ABDU (AGIRLIKLANDIRILMIS BIRLESIK DERECELENDIRME UYG.) : RASYO
SETINDEN SECILEN KRITERLERE GORE URETILEN BIiLGILERLE
BANKALARIN DONEMSEL OLARAK SEKTOR iCERISINDEKi
HAREKETLERININ TAKIBI

e BADES (BAGIMSIZ DENETIM TAKIP SISTEMI) : BAGIMSIZ BS VE BANKACILIK
SURECLERI DENETIMLERI iLE BAGIMSIZ FINANSAL DENETIMLERIN
YONETIMI, TAKIBI
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BAGIMSIZ DENETIM TAKIiP SISTEMi
(BADES)

“BAGIMSIZ DENETIM KURULUSLARINCA GERCEKLESTIRILECEK BANKA BILGI
SISTEMLERI VE BANKACILIK SURECLERININ DENETIMINE iLISKIN RAPOR
HAKKINDA TEBLIG” (13.01.2010) «BULGULAR» BASLIKLI 5'INCi MADDESI;

“DENETCI, RAPORUNDA YER VERDIGI TUM BULGULARI USUL VE
ESASLARI KURUMCA BELIRLENECEK SEKILDE ELEKTRONIK ORTAMDA
KURUMA ILETIR.”

HUKMUNE iSTINADEN “BAGIMSIZ DENETIM TAKiP SISTEMIi-BADES” ADINDA
BIR UYGULAMA GELISTIRILMISTIR.

BADES, BAGIMSIZ DENETIM KURULUSLARI VE BANKALARCA GIRILEN

VERILERIN iLGiLI KURULUS YETKILILERINCE ONAYLANABILMESINE YONELIK
ALTYAPI SUNMAKTA VE DETAY KAYITLARI SISTEMDE TUTULMAKTADIR.
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BANKACILIKTA BT DENETIMI GEREKSINiMi DUYULAN BAZI VAK’ALAR

= 1998’DE ANA SWITCH PROBLEMIi NEDENIYLE 18 SAAT
= ated BOYUNCA PEK COK KREDi KARTI KULLANIM DISI KALMISTIR.

17e):J0»Yae))| FINANSAL BiLGi RAPORLAMASINDAKi SAHTEKARLIK.

FINANSAL BILGI RAPORLAMASINDA SAHTEKARLIK, 60
%, MILYAR USD’LIK KAMU ZARARI.

CIFT KAYIT SISTEMINE BAGLI EKSIK YUKUMLULUK BEYANI.
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VAK’A: IMAR BANKASI

IMAR BANKASI KRONOLOJISI
e IMAR BANKASI 1984 YILINDA UZAN GRUBU TARAFINDAN SATIN

ALINMISTIR.

e IMAR BANKASI 1988 TARIHLI BANKALAR YEMINLI MURAKIBI
RAPORLARINDA USULSUZ UYGULUMALARLA YER ALMISTIR.
RAPORDA MEVDUAT KABUL ETME YETKISININ KALDIRILMASI,
YONETIM KURULU UYELERININ ISTIFA ETMESI, BANKACILIK
YETKISININ IPTAL EDILMESI SEKLINDE TAVSIYELER YER ALMISTIR.

e ARALIK 1989 TARIHLI BANKALAR YEMINLI MURAKIBI RAPORUNDA
ISE KAYIT DISI CALISAN BANKACILIK SISTEMINE VE GRUP
SIRKETLERINE KULLANDIRILAN KREDILERE VURGU YAPILMISTIR.

e NISAN 1990 TARIHLIi BANKALAR YEMINLI MURAKIBI RAPORUNDA
ISE BANKA BILANCOSUNDAKI OLUMLU GELISMELER NETICESINDE
DENETIMDEN CIKARILMASI TEKLIF EDILMISTIR.

06.12.2016 BANKALARDA BT DENETIMI 23 /100



VAK’A: IMAR BANKASI
YAKIN GOZETiM DONEMI (1994-2003)
BANKANIN YAKIN GOZETIME ALINMA NEDENLERI:

e KREDILERIN NEREDEYSE TAMAMININ UZAN GRUBUNA
KULLANDIRILMASI

e BANKACILIK ISLEVLERINDEN UZAKLASMASI
e GELIR-GIDER DENGESININ BOZULMASI,
e KARLILIGIN DUSMESI

o LiKIDITE SIKISIKLIGI
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VAK’A: iIMAR BANKASI
- TEMMUZ 2003’TE BANKACILIK SISTEM KAYITLARI SILINMIS,
- BILGI SISTEMIi DEVRE DISI BIRAKILMIS,
- BANKA YASAL DEFTERLERi ORTADAN KALDIRILMISTIR.

BU EYLEMLERI TAKIiP EDEN GUNLERDE BANKAYA DEVLET TARAFINDAN EL
KONULMUS VE YONETIMi BDDK’YA DEVREDILMISTIR.

TURKIVE i gl

I
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VAK’A: IMAR BANKASI

IMAR BANKASI USULSUZLUKLERI

06.12.2016

e KAYIT DISI MEVDUAT TOPLANMASI

e YETKISiZ DiBS SATISLARI

e BANKANIN HAKIM ORTAGINA USULSUZ KREDI KULLANDIRILMASI
e PARAVAN SIRKETLER UZERINDEN KAYNAK AKTARIMI

e GRUP SIRKETLERINE OFF-SHORE KREDi KANALIYLA FON AKTARIMI

e BANKA 1989 TARIHINDEN ITIBAREN BORSA ARACILIK

FAALIYETLERINI SONLANDIRMIS OLMASINA RAGMEN KANUNA
AYKIRI ARACILIK FAALIYETINE KAYIT DISI OLARAK DEVAM ETMISTIR.
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VAK’A: IMAR BANKASI

IMAR BANKASI VAKASINDAKI SISTEMATIK PROBLEMLER

06.12.2016

e iC KONTROL VE iC DENETIM SISTEMLERININ YETERSIZ OLMAS|
e BANKA YAZILIMINA MUDAHALEDE BULUNULMAS|

o KAYIT SISTEMINE NORMAL AKISI DISINDA MUDAHALELER

e BDDK DENETIMININ YETERSIZ KALMAS|

e BDDK DENETIMINDE TESPIT EDILEN HUSUSLARIN VE ONERILERIN

SiYASI OTORITEDEN KAYNAKLANAN NEDENLERDEN DOLAYI
YAPTIRIM UYGULAMASINA GECILEMEMESI
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VAK’A: IMAR BANKASI

VAK’A DEGERLENDIRMES]

e IMAR BANKASI’"NA YONELIK 1988-2003 YILLARI ARASINDA
YAYINLANAN BANKALAR YEMINLi MURAKIBI OLUMSUZ
RAPORLARINA RAGMEN BAGIMSIZ DENETIM RAPORUNDA
DENETIM GORUSUNUN ACIKLANMADIGI RAPORLAR DA
MEVCUTTUR. DENETIM GORUSUNUN ACIKLANMAMASI OLUMLU
GORUS ANLAMINDA DEGERLENDIRILMEMEKTEDIR.

e AYRICA COK ACIK KURAL IHLALLERINI VE YASA DISI FAALIYETLERI
ICEREN MALI TABLOLAR HAKKINDA BAGIMSIZ DENETIM

FIRMASININ OLUMSUZ GORUS ACIKLAMAMSI KABUL EDILEBILIR BiR
UYGULAMA DEGILDIR.
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VAK’A: IMAR BANKASI
VAK’A DEGERLENDIRMESI (devam)

e IMAR BANKASI’"NDA YASANAN USULSUZLUKLER YEMINLI MURAKIP
RAPORUNDA GECMESINE RAGMEN HICBIR SOMUT ONLEMIN
ALINMAMASI GOZE EN FAZLA CARPAN TESPITTIR.

e IMAR BANKASI’NIN KAMU OTORITESIYLE PAYLASTIGI VERILERIN
YANISIRA RESMi KAYITLARINDA YER ALMAYAN BiCIMDE FIiLEN
YURUTTUGU iSLEMLERI AYRI YAZILIM PROGRAMINDA iZLEMESI,
GENEL OLARAK BANKALARIN BILGIi ISLEM SURECLERINi STANDART
OLMAYAN BIiCiMDE VE iCE DONUK (SEFFAF OLMAYAN) YAPIDA
GERCEKLESTIRDIGINIi ORTAYA KOYMUSTUR.
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BT KULLANIM VERILERI

e FINANS SEKTORUNDE, iMAR BANKASI VAKASINDAN SONRA BANKALARIN iC
KONTROL, iIC DENETIM VE RiSK YONETIM SISTEMLERINE GECMESI ZORUNLU
HALE GETIRILMISTIR (ISEDES 2006).

e OZELLIKLE 2000’LERDEN ITIBAREN iINTERNET ERISIMININ YAYGINLASMASI VE
FINANSAL ISLEMLERDE AGIRLIK KAZANMASI SEBEBIYLE BANKACILIK
SISTEMINDE KULLANILAN BT DENETIMINE DE ZORUNLULUK GETIRILMISTIR.

BANKA KARTI ; 114.735.756 ADET
KREDI KARTI ; 57.741.765 ADET
POS ; 1.804.751 ADET
ATM ; 48.197 ADET

(Kaynak: BKM, Eyliil 2016 tarihi itibariyle)
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BANKACILIK KART ENVANTERI

ADET/YIL 2012 2013 2014 2015 2016/9

BANKA 91.263.042 100.164.954 105.513.424 112.383.854 114.735.756
KARTI

KREDI 54.342.148 56.835.221 57.005.902 58.215.318 57.741.765
KARTI

HON 2.134.444 2.293.695 2.191.382 2.158.328 1.804.751
ATM 36.334 42.011 45.576 48.277 48.197

(KAYNAK: BANKALARARASI KART MERKEZI WWW.BKM.COM.TR)
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06.12.2016

KREDi KARTLI ODEME iSLEMLERI

EYLUL 2016

TOPLAM
ISLEM ADED]

YERLiI KREDI KARTLARININ
YURTICi VE YURTDISI KULLANIMI

MR A7 WNERGIEDIRG VNN 2.383.582.828

YURTICI KULLANIMI

2.412.516.597

ISLEM TUTARI
(MILYON TL)

444.111,01

444.938,55

(KAYNAK: BANKALARARASI KART MERKEZI WWW.BKM.COM.TR)

BANKALARDA BT DENETIMI
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BANKA KARTLI ODEME ISLEMLERI

EYLUL 2016 TOPLAM ISLEM TUTARI
ISLEM ADEDI (MILYON TL)
YERLI BANKA KARTLARININ 1.675.254.698  429.577.07
YURTICi VE YURTDISI KULLANIMI
YERLi VE YABANCI KREDI KARTLARIN 1.689.557.228  436.246,07

YURTICi KULLANIMI

(KAYNAK: BANKALARARASI KART MERKEZI WWW.BKM.COM.TR)
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BANKA KARTLI ODEME ISLEMLERI

EYLUL 2016 TOPLAM | ISLEM TUTARI
ISLEM ADEDI | (MILYON TL)
YERLiI KARTLARIN 189.125.201 50.529,90
YURTICi VE YURTDISI KULLANIMI
YERLi VE YABANCI KARTLARIN 195.075.772 50.345,09

YURTICi KULLANIMI

(KAYNAK: BANKALARARASI KART MERKEZI WWW.BKM.COM.TR)
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TURKIYE BANKALAR BiRLIGi iSTATiSTIKi VERILERINE GORE;

e TEMMUZ-EYLUL 2016 DONEMI iCINDE EN AZ BiR KEZ INTERNET BANKACILIGI
GIRIS ISLEMi YAPMIS AKTIF BIREYSEL MUSTERI SAYISI 17 MILYONDUR. BU
SAYIDA BIR ONCEKi YILIN AYNI DONEMINE GORE ARTIS 2 MILYON 401 BIN KiSI.

e TEMMUZ-EYLUL 2016 DONEMI ITIBARIYLE, INTERNET BANKACILIGI HIZMETI
KULLANILARAK YAPILAN FINANSAL ISLEMLERIN TOPLAMI 135 MILYON ADET,
TUTARI iSE 903 MILYAR TL OLMUSTUR.

e TEMMUZ-EYLUL 2016 DONEMINDE INTERNET BANKACILIGI iLE YAPILAN
9 MILYON ADET YATIRIM ISLEMININ HACMI 149 MILYAR TL OLMUSTUR.

e TEMMUZ-EYLUL 2016 DONEMINDE MOBIL BANKACILIK iLE YAPILAN
7 MILYON ADET YATIRIM ISLEMININ HACMIi 67 MILYAR TL OLMUSTUR.
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ULKEMIiZDEKI E-TICARET HACMi YAKLASIK 25 MILYAR TL
e BiLiSIM SANAYICILERI DERNEGI (TUBISAD) “TURKIYE E-TICARET 2015 PAZAR

e-Ticaret: Uriin ya da Turkiye’de E-Ticaret Pazar Blyuklugu
servis siparisi online Milyar TL

kanaldan (bilgisayar, . ]
tablet, cep telefonu ile @ Online Yasal Bahis
internetten) verilen, .

teslimati online ya da : e Tatl ve Seyahat
cevrimdisi (elden, kargo

aracihigi vb. online : } ok Kol Poratends
olmayan teslimatlar) % ' &

olan, 6demesi online : % '

kanaldan ya da . ;B Sadece rine
cevrimdisi (kapida

2013 2015
51 byGklkier KDV ktadir Perakende disi: 11,4 milyar TL
Perakende: 13,3 milyar TL

odeme, havale, eft vb)
yapilabilen alisveris.

Deloitte. @etid
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E-Ticaret Karsilastirma (2015)

Online Perakende / Internet Mobil Online Mobil Kisi Basi Niifus
Ulke Toplam Perakende Penetrasyonu Genisbant Alisveris Alisveris Gelir (mn)
Penetrasyonu Yapanlar Yapanlar K USD

Ingiltere 12,6% 92% 79% 7% 27% 41,2 65,1
ABD 9,2% 88% 88% 66% 26% 55,8 323.7

INGELCHE Ortalama RASH 88% 71% 74% 20% 46,9 81,8
Fransa %11 6.8% 86% 74% 64% 16% 412 66,7

Gelismis
Ulkeler

Japonya 7.2% 91% 98% 55% 13% 38,1 127,0
ispanya 3,3% 80% 69% 57% 27% 34,8 46,4
italya 2,6% 65% 70% 49% 23% 35,7 60,8

Cin 9,7% 51% 62% 44% 34% 14,1 1.376
Polonya 6,8% 71% 65% 53% 20% 26,5 38,4
Brezilya 4,1% 64% 73% 44% 21% 15,6 206,2
Rusya 3,8% 71% 41% 48% 15% 254 146,6

Geligsmekte Olan
Ulkeler

Hindistan 1,9% 27% 15% 23% 17% 6,2 12897

Tarkiye — 2014 1,6% 54% 42% 33% 19% 19,7 77,7
Turkiye - 2015 2,0% 62% 50% 39% 24% 20,4 78,7

Kisi Basi Gelir, Satinalma Guci Paritesine gore hesaplanmistir. Online alisveris yapanlar verisi bir 6nceki ay alisveris yaptiklarini ifade edenleri icermektedir

Turkiye'nin online perakende / toplam perakende orani bu calisma kapsaminda hesaplanan perakende ticaretin toplam perakende sektoril biyiiklagine balinmesiyle hesaplanmistir.

Kaynak: EIU, Euromonitor, Statista, IMF, Global Web Index Q1 2016, InternetLiveStats Q4 2015, TUIK ve Deloitte analizi; veriler 2015 yilina aittir. Internet penetrasyonu rakamlar icin Turkiye verileri BTK'dan alinmistir ve
toplam abone sayisinin nifusa oranlanmasiyla hesaplanmistir. Mobil genigbant penetrasyonu, 3G ve 4G abonelerini kapsamakta olup veriler diger tlkeler icin GSMA Intelligence’dan, Turkiye icinse BTK'dan alinmistir
Mobil alisveris yapanlar icin 2016 1. ceyrek oncesi son 1 ay oncesi ayda alisveris yapan intemnet kullanicilan orani alinmistir.

DeIOitte ‘ etid © 2016 Deloitte Damigmaniik A.$.

i Tiearot lglo tmeelen Dornog
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E-Ticaret Karsilastirma (2015) 25 TUBISAD

%90

Tiirkiye (2015)
Online
Perakende
Biiyiikliig

Polonya; %6,8

Gelismekte
Olan Ulkeler

Rusya; %3,8

o
=L
o
I
2.8
s
c
o
>
o
©
S
s
)
c
)
o
»
s
]
>
o
<
o
c
=
o}

Brezilya; %4,1

Turkiye (2015);
%2,0
Turkiye (2014);
N %1,6

~ \
Hindistan; %1,9
Online aligveris yapanlar verisi bir nceki ay aligveris yaptikiarini ifade edenleri icermektedir.

Trkiye'nin online perakende / toplam perakende orani bu ¢aligma kapsaminda hesaplanan
perakende ticaretin toplam perakende sektorii blylikiiglne bollinmesiyle hesaplanmigtir.
Ulke isimlerinin yanlarinda ylzde ile belirtilen rakamiar, online perakendenin toplam perakende
%10 icerisindeki payini ifade etmektedir. Bayrak biy(klikleri de bu oranlara gore belirlenmistir.
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Internet Penetrasyonu (2015)

- .
Deloltte 0 etld Kaynak: EIU, Euromonitor, Statista, IMF, Global Web Index Q1 2016, InternetLiveStats Q4 2015, TUIK ve Deloitte analizi; venler 2015 yilina aittir.
ccicialinorel oot Intemet penetrasyonu rakamian icin Tarkiye verileri BTK'dan alinmigtir ve toplam abone nifusa

© 2016 Deloitte Damigmaniik A.$.
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BKM VE TBB VERILERINE GORE ULKEMIiZDE ELEKTRONIK TABANLI ODEME
KANALLARINDAN YAPILAN iSLEMLERIN ADEDi VE PARASAL TUTARI HIZLA
ARTMAKTADIR. TEKNOLOJININ TICARETTE YOGUNLASMASI YENi RIiSK
TURLERINiI DE BERABERINDE GETIRMEKTEDIR:

e KART DOLANDIRICILIGI

e SOSYAL KART BILGILERININ KOPYALANMASI, CALINMASI

e SIM MUHENDISLIK SALDIRILARI (PHISHING, SMISHING, VISHING VB.)

o INTERNET HiZMETLERINi KESINTIYE UGRATMA (DDOS SALDIRILARI)

o INTERNET iSLEMLERi SIRASINDA AGA SIZARAK BILGi SIZDIRMA

(VIRUS, TROJAN, WORM, KEYLOGGER VB.)
- SWIFT TRANSFERI YA DA SAHTE HESABA PARA AKTARIMI
- TERMINAL POS’LARA YONELIK ZARARLILAR (LUCYPOS)
- ATM HEDEFLEYENLER (TYUPKIN, ANUNAK, CARBANAK, PLOUTUS)
- INT. BANKACILIGI HEDEFLEYENLER (DYRE, DRIDEX, HANCITOR)
- KULLANICILARI HEDEFLEYENLER (CRYPTOLOCKER, KOVERT
MALVERTISING, POVELIKS, CRYPTOWALL)
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BU TEHDITLER BANKA KARTI VE KREDiI KARTLARI iLE YAPILAN iSLEMLER iCIN
AYRICA ILAVE GUVENLIK TEDBIRLERI ALINMASINI GEREKTIRMISTIR. BU
KAPSAMDA “BANKA KARTLARI VE KREDI KARTLARI KANUNU” (23.02.2006) VE
“BANKA KARTLARI VE KREDI KARTLARI HAKKINDA YONETMELIK” (10.03.2007)
DOGRULTUSUNDA ASAGIDAKI ONLEMLER ALINMISTIR:

e CHIP & PIN UYGULAMASI

e SANAL POS’LAR iCIN 3D SECURE ALTYAPISI

e HASSAS VERIYI ISLEYEN, KAYDEDEN BIR SISTEM KURULAMAZ

e POS GUVENLIGI ICIN PCI STANDARTLARI

e KART TESLIMINDE HAMILI RiSK VE KULLANIM HK. BILGILENDIRME
e KARTIN HAKSIZ KULLANIMI VE SIGORTALANMASI

ILE ILGiLi HUKUMLER GETIRILMISTIR.
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AYRICA BDDK’NIN GETIRDiGI DUZENLEMELER KAPSAMINDA BU ALANDA GOZE
CARPAN BAZI ZORUNLU UYGULAMALAR:

06.12.2016

e MUSTERILERIN BiLGILENDIRILMESI

e MUSTERILERDE FARKINDALIK YARATILMASI

e MUSTERI BILGILERININ GiZLILiGI VE iz KAYITLARI

e SIM KART DEGISIKLIGINDE MUSTERI ONAY]

e INTERNET VE MOBIL BANKACILIKTA UYGUN KiMLIK DOGRULAMA
e INTERNET BANKACILIGI FAALIYETLERI DENETIM iZi TUTMA

e ATM GUVENLIGI VE KAMERA ZORUNLULUGU

e ACIL VE BEKLENMEDIK DURUM PLANI

e COBIT

e BANKALARDA PERIYODIK SIZMA TESTLERI (ASGARI YILDA BiR KEZ)

BANKALARDA BT DENETIMI
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SIZMA TESTLERI

e SIZMA TESTLERI, BILGI TEKNOLOJILERINDEKI KRITiK ALTYAPILAR ICIN
OLDUKCA YENI BIR TEKNOLOJiK TEDBIR ALANIDIR.

e SIZMA TESTLERININ AMACI, BANKA BIiLGI SISTEMLERINDE BANKA CALISANI,
BANKA MUSTERISI, ATM SISTEMLERI, INTERNET BANKACILIGI, KULLANICI
BILGISAYARLARI, SUNUCU BILGISAYARLARI GiBI FARKLI PROFILLERDE YETKISiZ
ERISIM ELDE EDILMESINE VEYA HASSAS BILGILERE ULASILMASINA NEDEN
OLABILECEK GUVENLIK ACIKLARININ ISTISMAR EDILMEDEN ONCE TESPIT
EDILMESi VE DUZELTILMESIDIR.

e SIZMA TESTLERI, TEMEL SIZMA TESTLERi ILE BU TESTLER SONRASI
UYGULANACAK DETAYLI SIZMA TESTLERINDEN OLUSUR.
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SIZMA TESTLERI KAPSAMINDA GERCEKLESTIRILECEK TESTLER ASGARI OLARAK
ASAGIDAKI BASLIKLARI KAPSAR:

e [LETISIM ALTYAPISI VE AKTIF CIHAZLAR
e DNS SERVISLERI

e ETKi ALANI VE KULLANICI BiLGISAYARLARI
e E-POSTA SERVISLERI

e VERITABANI SISTEMLERI

e WEB UYGULAMALARI

e MOBIL UYGULAMALAR

e KABLOSUZ AG SISTEMLERI

e ATM SISTEMLERI

e DAGITIK SERVIS DISI BIRAKMA TESTLERI
e SOSYAL MUHENDISLIK TESTLERI

SIZMA TESTLERINDE, BANKA FAALIYETLERININ AKSAMASINA VE HIiZMET
KESINTISI YARATMAYACAK KOORDINELIi YONTEMLER KULLANILIR.
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SIZMA TESTLERININ GERCEKLESTIRILECEGi ASGARI ERiSiM NOKTALARI:

INTERNET: BANKANIN INTERNET UZERINDEN ERISILEBILEN TUM SUNUCU VE
SERVISLERINE INTERNET UZERINDEN  ERISILEREK  SIZMA  TESTLERI
GERCEKLESTIRILIR.

BANKA IC AGI: BANKANIN iC AGINDA YER ALAN VE TEST KAPSAMINDA ELE
ALINAN SUNUCULARA BANKA iC AGI UZERINDEN ERISILEREK SIZMA TESTLERI
GERCEKLESTIRILIR. AG UZERINDE GERCEKLESTIRILECEK TESTLER ICIN TESTI
GERCEKLESTIRECEK SAHISLARA KULLANIMI EN YAYGIN OLAN CALISAN
BILGISAYARI PROFILINDE BiLGISAYARLAR SAGLANIR.

SUBE AGIl: BANKANIN YONLENDIRMESI iLE BELIRLENECEK BiR SUBENIN SAHIP
OLDUGU AG ALTYAPISINA ERIiSIM SAGLANARAK BU SUBEDE BULUNAN
SISTEMLER, AG ALTYAPISI, AG TRAFiGi VE SUBE UZERINDEN ERISILEBILEN
DIGER SISTEMLER SIZMA TESTLERINE TABi TUTULUR.
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BANKALAR, SIZMA TESTLERI SONUCU TESPIT EDILEN BULGULARI;

- BULGULARIN ONEM DERECELERINI,

- BIRLIKTE OLUSTURABILECEKLERI RISKLERI,

- TESPIT EDILDIGI VARLIKLARIN DEGERINI,

- SIZMA TESTi RAPORLARINDA YER ALAN ONERILERI

DIKKATE ALARAK, BANKA YONETIM KURULLARINCA ONAYLANAN VE BU
BULGULARIN EN KISA SUREDE GIDERILMESINi AMACLAYAN BiR AKSIYON PLANI
CERCEVESINDE TAKIP EDER.

SIZMA TESTLERI SONUCU ORTAYA CIKAN TESPITLER, AYNI ZAMANDA
BANKALARIN TEFTiIS KURULLARININ iC DENETIM PLANINA DA DAHIL EDILIR.
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SIBER GUVENLIK

e VERI BUTUNLUGUNUN KORUNMASI

e BiLGIYE ERISIMIN, ERiISIM HIZ VE KALITESININ KORUNMASI
e {ZINSIZ ERISIMIN ENGELLENMESI

e MAHREMIYET VE GIZLILIGIN KORUNMASI

e KRITIK ALT YAPILARDA iS SUREKLILIGI

e PERFORMANS DEVAMLILIGININ SAGLANMASI

BANKALARDA BT DENETIMI

46 /100



MEVZUATIMIZDA BT DENETIMI

e BANKALARIN iC SISTEMLERI VE ICSEL SERMAYE YETERLILIGI
DEGERLENDIRME SURECI HAKKINDA YONETMELIK - 11.07.2014 (SON
DEGISIKLIK: 20.01.2016)

e BAGIMSIZ DENETIM KURULUSLARINCA GERCEKLESTIRILECEK BANKA
BiLGI SISTEMLERI VE BANKACILIK SURECLERININ DENETIMI HAKKINDA
YONETMELIK - 13.01.2010 (SON DEGISIKLIK: 28.01.2014)

e BAGIMSIZ DENETIM KURULUSLARINCA GERCEKLESTIRILECEK BANKA
BiLGI SISTEMLERI VE BANKACILIK SURECLERININ DENETIMINE ILISKIN RAPOR
HAKKINDA TEBLIG - 13.01.2010 (SON DEGISIKLIK: 28.01.2014)

e BANKALARDA BiLGi SISTEMLERIi YONETIMINDE ESAS ALINACAK
ILKELERE iLISKIN TEBLIG - 14.09.2007 (SON DEGISIKLIK: 28.01.2014)
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BANKALARIN iC SISTEMLERI VE ICSEL SERMAYE YETERLILIGI
DEGERLENDIRME SURECi HAKKINDA YONETMELIK - 11.07.2014 (SON
DEGISIKLIK: 20.01.2016)
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BANKALARIN iC SISTEMLERI VE iCSEL SERMAYE YETERLILIGI
DEGERLENDIRME SURECIi HAKKINDA YONETMELIK’E (11.07.2014) GORE BAZI
HUKUMLER:

BILGI SISTEMLERININ TESISI

e BANKA ICINDE TESIS EDILECEK BILGi SISTEMLERININ YAPISININ
BANKANIN OLCEGI, FAALIYETLERININ VE SUNULAN URUNLERIN NITELIGI VE
KARMASIKLIGI iLE UYUMLU OLMASI ZORUNLUDUR. (MD. 11/1)

e BiLGi SISTEMLERININ GUVENILIRLIGININ SAGLANMASI VE DUZENLI
OLARAK GUNCELLENEREK GEREKLI DEGISIKLIKLERIN YAPILMASI ZORUNLUDUR.
(MD. 11/3)

ILETISIM KANALLARININ VE BiLGI SISTEMLERININ KONTROLU

e BANKANIN iLETISIM KANALLARININ VE BIiLGI SISTEMLERININ
KONTROLU iLE BANKA BUNYESINDE ELDE EDILEN BIiLGININ GUVENILIR, TAM,
|ZLENEBILIR, TUTARLI VE iHTIYACI KARSILAYACAK UYGUN BIiCiM VE NITELIKTE
OLMASI VE ILGiLi BIiRIM VE PERSONEL TARAFINDAN ZAMANINDA
ERISILEBILMESI IMKANININ SAGLANMASI AMACLANIR. (MD. 16/1)
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BANKALARIN iC SISTEMLERI VE iCSEL SERMAYE YETERLILIGI
DEGERLENDIRME SURECIi HAKKINDA YONETMELIK’E (11.07.2014) GORE BAZI
HUKUMLER:

VERI, SISTEM VE SURECLERE iLiSKIN INCELEME

e [SEDES RAPORU’NDA KULLANILAN VERILERIN DOGRULUGU, SISTEM
VE SURECLERIN YETERLILIGI iLE VERI, SISTEM VE SURECLERIN DOGRU BILGI VE
ANALIZE IMKAN VERIP VERMEDIGI HUSUSU, iC DENETIM BiRiMi TARAFINDAN
INCELENIR. YONETIM KURULU, GEREKLI GORMESI HALINDE INCELEMENIN iC
DENETIM BiRIMIi YERINE JLGiLI YONETMELIK CERCEVESINDE YETKILENDIRILEN
BAGIMSIZ DENETIM SIRKETLERINDEN BIRISINE YAPTIRABILIR. KURUM, IC
DENETIM BIiRIMININ YAPTIGI INCELEMEYi YETERLI BULMAZSA BANKANIN

ILAVETEN BAGIMSIZ DENETIM SIRKETINI GOREVLENDIRMESINI TALEP
EDEBILIR. (MD. 57/1)
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BAGIMSIZ DENETIM KURULUSLARINCA GERCEKLESTIRILECEK BANKA BILGI
SISTEMLERi VE BANKACILIK SURECLERININ DENETiMi HAKKINDA
YONETMELIK - 13.01.2010 (SON DEGISIiKLiK: 28.01.2014)
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BAGIMSIZ DENETiM KURULUSLARINCA GERCEKLESTIRILECEK BANKA BILGI
SISTEMLERI VE BANKACILIK SURECLERININ DENETIMi HAKKINDA
YONETMELIK’E (13.01.2010) GORE BAZI HUKUMLER:

DENETIM RiSKi
e DENETIM RiSKi, DENETCININ ASAGIDAKI RISKLERE BAGLI OLARAK
DOGRU GORUS VERMEMESI OLASILIGIDIR: (MD. 8/1)

A) YAPISAL RiSK: KONTROLUN OLMAMASI NEDENIYLE, EN
AZINDAN KAYDA DEGER OLAN BiR KONTROL EKSIKLIGININ
VAR OLMASI RiSKiNi IFADE EDER.
B) KONTROL RiSKi: KONTROLUN LAYIKIYLA CALISMAMASI
SEBEBIYLE, EN AZINDAN KAYDA DEGER OLAN BiR KONTROL
EKSIKLIGINI ONLEYEMEMESI, ORTAYA CIKARAMAMASI VEYA
ZAMANINDA DUZELTEMEMESI RISKiNi IFADE EDER.
C) TESPIT RiSKi: DENETCININ, DENETLENENIN iC KONTROL
SISTEMINDE YER ALAN EN AZINDAN KAYDA DEGER OLAN BIR
KONTROL EKSIKLIGINi ORTAYA CIKARAMAMASI RiSKIDIR.
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BAGIMSIZ DENETiM KURULUSLARINCA GERCEKLESTIRILECEK BANKA BILGI
SISTEMLERI VE BANKACILIK SURECLERININ DENETIMi HAKKINDA
YONETMELIK’E (13.01.2010) GORE BAZI HUKUMLER:

DENETIM RiSKi (devam)

e DENETCI, DENETIM RiSKINi MAKUL DUZEYE iINDIREBILMEK ICIiN,
ONEMLI VEYA KAYDA DEGER KONTROL EKSIKLIGI RiSKININ YUKSEK OLDUGU
ALANLARDA TESPIT RISKINI DUSURECEK SEKILDE UYGUN DENETIM
TEKNIKLERINI KULLANIR. (MD. 8/3)
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BAGIMSIZ DENETiM KURULUSLARINCA GERCEKLESTIRILECEK BANKA BILGI
SISTEMLERI VE BANKACILIK SURECLERININ DENETIMi HAKKINDA
YONETMELIK’E (13.01.2010) GORE BAZI HUKUMLER:

BiLGI SISTEMLERI VE BANKACILIK SURECLERI DENETIMi VE AMACI

e BSD; BIiLGI SISTEMLERI YONETIMI KAPSAMINDA YER ALAN SUREC,
FAALIYET, YAZILIM VE DONANIM GIBi BILGI SISTEMI UNSURLARI VE
BANKACILIK FAALIYETLERINE ILISKIN SURECLER iLE BU SISTEM VE SURECLER
DAHILINDE TESIS EDILEN iC KONTROLLERIN DEGERLENDIRILMESI SONUCUNDA
GORUS OLUSTURULMASI VE RAPORA BAGLANMASI ASAMALARINDAN
OLUSAN SURECTIR. (MD. 21/1)

e BSD’NIN TEMEL AMACI DENETLENENIN BIiLGI SISTEMLERI VE
BANKACILIK SURECLERININ BU SISTEM VE SURECLERE iLISKIN iC
KONTROLLERININ UYUMLULUK, ETKINLIK VE YETERLILIGI HAKKINDA GORUS
OLUSTURULMASIDIR. (MD. 21/2)
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BAGIMSIZ DENETiM KURULUSLARINCA GERCEKLESTIRILECEK BANKA BILGI
SISTEMLERI VE BANKACILIK SURECLERININ DENETIMi HAKKINDA
YONETMELIK’E (13.01.2010) GORE BAZI HUKUMLER:

BiLGI SISTEMLERiI VE BANKACILIK SURECLERI DENETIMININ KAPSAMI

e DENETCI, BANKA BILGi SISTEMLERI VE BANKACILIK SURECLERI
KAPSAMINDA INCELEYECEGI SUREC, SISTEM, FAALIYET VE KONTROL
MEKANIZMALARINI, RiSK ODAKLI BiR BAKIS ACISIYLA VE ONEMLILIK KRITERINI
ESAS ALARAK YAZILI OLARAK BELIRLER. (MD. 22/2)

e BANKACILIK SURECLERI DENETIMi HER YIL, BILGI SISTEMLERI
DENETIMI iSE IKI YILDA BIR KEZ YAPILIR. (MD. 22/4)

e KURUM, GEREKLI GORDUGU HALLERDE DENETLENENLERDEN

HERHANGI BIRIi YA DA TUM DENETLENENLER ICiN, BU DENETIMLERIN
KAPSAMINI VE SIKLIGINI FARKLILASTIRABILIR. (MD. 22/5)

06.12.2016 BANKALARDA BT DENETIMI 55 /100



BAGIMSIZ DENETiM KURULUSLARINCA GERCEKLESTIRILECEK BANKA BILGI
SISTEMLERI VE BANKACILIK SURECLERININ DENETIMi HAKKINDA
YONETMELIK’E (13.01.2010) GORE BAZI HUKUMLER:

BiLGI SISTEMLERI VE BANKACILIK SURECLERI DENETIMI ILE

BAGIMSIZ DENETIMIN iLiSKiSi

e BAGIMSIZ DENETIM ILE BSD; BIRBIRLERININ KAPSAM VE
SONUCUNU ETKILEYECEK HUSUSLAR iHTIVA ETMELERI NEDENI iLE BUTUNSEL
BiR YAKLASIM ICINDE PLANLANIR VE UYGULANIR. (MD. 23/1)

06.12.2016 BANKALARDA BT DENETIMI 56 /100



BAGIMSIZ DENETiM KURULUSLARINCA GERCEKLESTIRILECEK BANKA BILGI
SISTEMLERI VE BANKACILIK SURECLERININ DENETIMi HAKKINDA
YONETMELIK’E (13.01.2010) GORE BAZI HUKUMLER:

BiLGI SISTEMLERI DENETIMI

e DENETCI, BILGI SISTEMLERI GENEL KONTROLLERINi, ONEMLILIK
KRITERINIi ESAS ALARAK BELIRLEDIGI KAPSAM DAHILINDE UYUMLULUK,
ETKINLIK VE YETERLILIK ACISINDAN INCELEMEYE TABi TUTAR. (MD. 24/1)

e GENEL KONTROLLER, TESIS EDILMELERINDE ESAS ALINAN CERCEVE,
STANDART YA DA METODOLOJIDEN BAGIMSIZ OLARAK; BANKALARDA BILGI
SISTEMLERI YONETIMINDE ESAS ALINACAK ILKELERE ILISKIN KURUM
TARAFINDAN  YAPILAN DUZENLEMELERDEKIi HUKUMLER GOZETILEREK,
COBIT’E GORE DENETLENIR. (MD. 24/2)

e GENEL KONTROLLERIN UYUMLULUK, ETKINLIK VE YETERLILIGINE
ILISKIN INCELEME CALISMALARINI TAMAMLAYICI BiR UNSUR OLARAK;
OLGUNLUK MODELI CERCEVESINDE IiLGILi KONTROL HEDEFINE iLISKIN
SURECIN OLGUNLUK SEVIYESI DE BELIRLENIR. (MD. 24/3)
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BAGIMSIZ DENETiM KURULUSLARINCA GERCEKLESTIRILECEK BANKA BILGI
SISTEMLERI VE BANKACILIK SURECLERININ DENETIMi HAKKINDA
YONETMELIK’E (13.01.2010) GORE BAZI HUKUMLER:

BANKACILIK SURECLERI DENETIMI

e DENETCI, DENETLENENIN BANKACILIK SURECLERINi VE BU
SURECLER UZERINDEKI iC KONTROLLERINI, ONEMLILIK KRITERINI ESAS ALARAK
BELIRLEDIGI KAPSAM DAHILINDE UYUMLULUK, ETKINLIK VE YETERLILIK
ACISINDAN INCELEMEYE TABi TUTAR. (MD. 25/1)

e BANKACILIK SURECLERI KAPSAMINDA BANKACILIK FAALIYETLERINE
ILISKIN OLARAK ONEMLILIK KRITERI CERCEVESINDE BASLICA SU SURECLER
DEGERLENDIRILIR:

o MEVDUAT SURECI o BANKA VE KREDI KARTLARI SURECI

o KREDI SURECLERI o FINANSAL RAPORLAMA SURECI

o MUHASEBE SURECI o ODEME SISTEMLERi SURECI

o ADK SURECI o HAZINE/M.K. VE FON YONETIMIi SURECI
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BAGIMSIZ DENETiM KURULUSLARINCA GERCEKLESTIRILECEK BANKA BILGI
SISTEMLERI VE BANKACILIK SURECLERININ DENETIMi HAKKINDA
YONETMELIK’E (13.01.2010) GORE BAZI HUKUMLER:

BANKACILIK SURECLERI DENETIMI (devam)

e BANKACILIK SURECLERI UZERINDEKi KONTROLLERIN ETKINLIGI,
ILGILI BILGI SISTEMLERI GENEL KONTROLLERININ ETKIN VE YETERLI OLMASINA
BAGLIDIR. BU NEDENLE DENETCi, BANKACILIK SURECLERI UZERINDEKI
KONTROLLERIN  UYUMLULUK, ETKINLIK VE  YETERLILIGINE iLISKIN
INCELEMELERDE BULUNURKEN, GEREKLI GORDUGU BILGI SISTEMLERI GENEL
KONTROLLERININ ETKINLIK VE YETERLILIK DURUMUNU DIKKATE ALIR. DENETCI
SOZ KONUSU GENEL KONTROLLERI, DENETIM KAPSAMINA DAHIL EDER,
ETKINLIK VE YETERLILIKLERI ILE BANKACILIK SURECLERI UZERINDEKI
KONTROLLERE OLAN ETKILERINI DEGERLENDIRIR. (MD. 25/3)
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BAGIMSIZ DENETiM KURULUSLARINCA GERCEKLESTIRILECEK BANKA BILGI
SISTEMLERI VE BANKACILIK SURECLERININ DENETIMi HAKKINDA
YONETMELIK’E (13.01.2010) GORE BAZI HUKUMLER:

YONETIM BEYANI

e BANKA, BiLGI SISTEMLERi VE BANKACILIK SURECLERI UZERINDEKI iC
KONTROLLERI HAKKINDA DENETIM DONEMI ITIBARIYLE YONETIM KURULU
TARAFINDAN DUZENLENEN YONETIM BEYANINI DENETCIYE SUNAR. (MD. 33/1)

(YONETIM BEYANININ AMACI, BANKA YONETIM KURULUNUN,
BANKANIN BIiLGi SISTEMLERi VE BANKACILIK SURECLERINE iLISKIN iC
KONTROLLERININ BSD DONEMIi ACISINDAN ETKINLIK, YETERLILIK VE
UYUMLULUGUNA iLiSKIN DEGERLENDIRMEDE BULUNARAK, BU CERCEVEDEKI
MEVCUT DURUM VE YURUTULEN CALISMALARA iLISKIN GUVENCE
SUNMASIDIR. GENELGE-30.07.2010)

e DENETCi, DENETIM GORUSUNU OLUSTURURKEN YONETIM
BEYANINI VE BU BEYANA MESNET TESKiL EDEN CALISMALARI INCELER. (MD.
33/2)
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BAGIMSIZ DENETiM KURULUSLARINCA GERCEKLESTIRILECEK BANKA BILGI
SISTEMLERI VE BANKACILIK SURECLERININ DENETIMi HAKKINDA
YONETMELIK’E (13.01.2010) GORE BAZI HUKUMLER:

BiLGI SISTEMLERI VE BANKACILIK SURECLERI DENETIMiI RAPORU

e BSD RAPORU, ONEMLILIK KAVRAMI DA DIKKATE ALINARAK, BILGI
SISTEMLERI VE BANKACILIK SURECLERI UZERINDE DEGERLENDIRMELERE YER
VERILEN VE DENETCININ KANAATININ NET BIR DILLE YAZILI OLARAK
ACIKLANDIGI METINDIR. DENETCININ GOREVi, BIiLGI SISTEMLERI VE
BANKACILIK SURECLERI UZERINDEKi KONTROLLER HAKKINDA DENETIM
KANITLARINI TOPLAYIP iINCELEMEK, DEGERLENDIRMEK VE BU KANITLAR
UZERINDE BIiR SONUCA ULASARAK DENETIM HAKKINDA KANAAT
OLUSTURMAKTIR. (MD. 40/1)

e DENETCi, DENETIM CALISMALARI SONRASINDA BSD RAPORUNU
DUZENLEMEK ZORUNDADIR. (MD. 40/2)

e BSD RAPORUNUN ICERIGI GiZLi BiLGi NiTELIGI TASIR VE HERHANGI
BIR ORTAMDA YAYIMLANMAZ. (MD. 40/5)
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BANKALARDA BiLGi SISTEMLERI YONETIMINDE ESAS ALINACAK iLKELERE
ILISKIN TEBLIG - 14.09.2007 (SON DEGISIiKLIK: 28.01.2014)
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BANKALARDA BiLGi SISTEMLERI YONETIMINDE ESAS ALINACAK ILKELERE
ILISKIN TEBLIG’E (14.09.2007) GORE BAZI ILKELER:

TANIMLAR VE KISALTMALAR

e BILGI SISTEMLERI YONETIMi: BANKACA GERCEKLESTIRILEN
FAALIYETLERIN VE VERILEN HiZMETLERIN ETKIN, GUVENILIR VE KESINTISIZ BiR
SEKILDE YURUTULMESI; MEVZUATTAN KAYNAKLANAN YUKUMLULUKLERININ
YERINE GETIRILMESI; MUHASEBE VE FINANSAL RAPORLAMA SISTEMINDEN
SAGLANAN BILGILERIN BUTUNLUGUNUN, TUTARLILIGININ, GUVENILIRLIGININ,
ZAMANINDA ELDE EDILEBILIRLIGININ VE GEREKEN DURUMLARDA
GIZLILIGININ SAGLANMASI AMACIYLA UYGUN BILGI SISTEMLERI ORTAMININ
TESIS EDILMESINE, BILGI SISTEMLERI KAYNAKLARININ VERIMLI OLARAK
KULLANILMASINA, SOZ KONUSU BILGI SISTEMLERININ KULLANILMASINDAN
KAYNAKLANACAK RISKLERIN KONTROLUNUN VE |ZLENMESININ
SAGLANMASINA, BU AMACLA GEREKLI SISTEMSEL VE YONETSEL ONLEMLERIN
ALINMASINA iLISKIN FAALIYETLERI (MD. 3/1-E)
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BANKALARDA BiLGi SISTEMLERI YONETIMINDE ESAS ALINACAK ILKELERE
ILISKIN TEBLIG’E (14.09.2007) GORE BAZI ILKELER:

TANIMLAR VE KISALTMALAR (devam)

e COBIT: BiLGI SISTEMLERI DENETIM VE KONTROL BIRLiGI (ISACA)
BiLGI SISTEMLERI YONETISIM ENSTITUSU (ITGI) TARAFINDAN YAYINLANMIS
OLAN BILGI TEKNOLOJILERINE ILISKIN KONTROL HEDEFLERI’NIN (COBIT)
DENETIM DONEMININ BASLANGICI iTIBARIYLE KURUMCA UYGUN GORULEN
VERSIYONU (MD. 3/1-I)

e KONTROL: BANKA iCERISINDE BiLGi TEKNOLOJILERI SURECLERIYLE
ILGILi OLARAK GERCEKLESTIRILEN VE IS HEDEFLERININ GERCEKLESTIRILMESI,
ISTENMEYEN OLAYLARIN ENGELLENMESI, BELIRLENMESI VE DUZELTILMESI ILE
ILGILI OLARAK YETERLI DERECEDE GUVENCEYi OLUSTURMA AMACI GUDEN
POLITIKALAR,PROSEDURLER, UYGULAMALAR VE ORGANIZASYONEL YAPILARIN
TAMAMI (MD. 3/1-U)
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BANKALARDA BiLGi SISTEMLERI YONETIMINDE ESAS ALINACAK ILKELERE
ILISKIN TEBLIG’E (14.09.2007) GORE BAZI ILKELER:

BANKALARDA BILGI SISTEMLERiI YONETIMININ ONEMI

e BANKA, BILGI SISTEMLERININ YONETIMINI KURUMSAL YONETIM
UYGULAMALARININ  BiR PARCASI OLARAK ELE ALIR. BANKANIN
OPERASYONLARINI ISTIKRARLI, REKABETCI VE GELISEN BIR CiZGIDE
SURDUREBILMESI ICIN BILGi SISTEMLERINE iLISKIN STRATEJININ iS HEDEFLERI
ILE UYUMLU OLMASI SAGLANIR, BILGI SISTEMLERI YONETIMINE ILISKIN
UNSURLAR YONETSEL HiYERARSI ICERISINDE UYGUN YERE YERLESTIRILIR VE
BILGI SISTEMLERININ DOGRU YONETIMI iCIN GEREKLI FINANSMAN VE iNSAN
KAYNAGI TAHSIS EDILIR. (MD. 4/1)

BiLGi SISTEMLERI RiSK YONETIMI

e BANKA, BANKACILIK FAALIYETLERINDE BILGI TEKNOLOJILERINI
KULLANIYOR OLMASINDAN KAYNAKLANAN RiSKLERI OLCMEK, IiZLEMEK,
KONTROL ETMEK VE RAPORLAMAK UZERE GEREKLI ONLEMLERI ALIR. (MD.
5/1)

06.12.2016 BANKALARDA BT DENETIMI 65 /100



BANKALARDA BiLGi SISTEMLERI YONETIMINDE ESAS ALINACAK ILKELERE
ILISKIN TEBLIG’E (14.09.2007) GORE BAZI ILKELER:

GUVENLIK KONTROL SURECININ TESIS EDILMESI VE YONETILMESI

e BANKA UST YONETIMI, BiLGI GUVENLIGI POLITIKASI KAPSAMINDA,
BILGI SISTEMLERINDEN KAYNAKLANAN GUVENLIK RISKLERININ YETERLI
DUZEYDE YONETILDIGINDEN EMIN OLMAK ICIN, GUVENLIK KONTROL
SURECINI DEGERLENDIRMEYE TABIi TUTAR VE UYGUNLUGUNU ONAYLAR.
BANKA UST YONETIMI, BILGI SISTEMLERININ VE UZERINDE IiSLENMEK,
ILETILMEK, DEPOLANMAK VE YEDEK OLARAK SAKLANMAK UZERE BULUNAN
VERILERIN GizLiLiIK, BUTUNLUK VE ULASILABILIRLIKLERINI SAGLAYACAK
ONLEMLERE ILISKIN KONTROL ALTYAPISININ GELISTIRILMESI VE DUZENLI
OLARAK GUNCELLENMESiI CALISMALARINI GOZETiMi ALTINDA TUTAR. (MD.
7/1)
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BANKALARDA BiLGi SISTEMLERI YONETIMINDE ESAS ALINACAK ILKELERE
ILISKIN TEBLIG’E (14.09.2007) GORE BAZI ILKELER:

GUVENLIK KONTROL SURECININ TESIS EDILMESi VE YONETILMESI

(devam)

e GUVENLIK KONTROL SURECI VE BILGI GUVENLIGI POLITIKASI
VASITASIYLA SORUMLULUKLAR ACIKCA TANIMLANMIS SEKILDE KISILERE
ATANIR. BU KAPSAMDA GUVENLIK KONTROL SURECLERININ OLUSTURULMASI,
SURDURULMESI VE YONETILMESINE iLISKIN ACIK YONETSEL SORUMLULUKLAR
BELIRLENIR. (MD. 7/2)

e BiLGi SISTEMLERI VE iICERDIGI VERILERIN GUVENLIGI KONUSUNDA
GEREKLI KONTROLLERIN VE YAPILARIN OLUSTURULMASI CALISMALARI
KAPSAMINDA; RiSK DEGERLEMESI YAPILMASI, BILGi GUVENLIGI POLITIKASI
OLUSTURULMASI VE UYGULANMASI, BiLGI GUVENLIGI TESTLERININ
UYGULANMASI, iISLEMLERIN TAKIP EDILIP RAPORLANMASI VE KONTROLLERIN
VE OLUSTURULAN YAPILARIN TEKNOLOJiK GELISMELERE GORE
GUNCELLENMESi FAALIYETLERINi ICEREN BIiR SUREC OLUSTURULUR.(MD. 7/3)
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BANKALARDA BiLGi SISTEMLERI YONETIMINDE ESAS ALINACAK ILKELERE
ILISKIN TEBLIG’E (14.09.2007) GORE BAZI ILKELER:

GUVENLIK KONTROL SURECININ TESIS EDILMESI VE YONETILMESI

(devam)

e BANKA PERSONELININ GUVENLIK KONUSUNDA FARKINDALIK
KAZANMALARI BANKA TARAFINDAN SAGLANIR, BANKANIN GUVENLIK
POLITIKASI KENDILERINE AKTARILIR, UYUM KONUSUNDA YAZILI TAAHHUTLERI
ALINIR. (MD. 7/3-B)

e BILGI SISTEMLERI VE BILGI SISTEMLERI UZERINDE ISLENEN,
ILETILEN, DEPOLANAN VE YEDEK OLARAK TUTULAN VERILER GUVENLIK
HASSASIYET DERECELERINE GORE SINIFLANIR, HER BiR SINIF iCIN UYGUN
DUZEYDE GUVENLIK KONTROLLERI TESIS EDILIR. (MD. 7/3-C)

e BANKA, KENDIi KURUMSAL AGI DISINDAKI AGLARLA ILETISIMDE
BULUNDUGU HALLERDE BU DIS AGLARDAN GELEBILECEK TEHDITLER iCiN
GEREKLi AG KONTROL GUVENLIK SISTEMLERINI TESIS EDER. (MD. 7/3-D)
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BANKALARDA BiLGi SISTEMLERI YONETIMINDE ESAS ALINACAK ILKELERE
ILISKIN TEBLIG’E (14.09.2007) GORE BAZI ILKELER:

KIMLIK DOGRULAMA

e BiLGi SISTEMLERiI UZERINDEN GERCEKLESEN iSLEMLER ICIN UYGUN
BIR KiMLIK DOGRULAMA MEKANIZMASI KURULUR. HANGI KiMLIK
DOGRULAMA TEKNIKLERININ KULLANILACAGINA, UST DUZEY YONETIM
TARAFINDAN YAPILACAK RiSK DEGERLENDIRMESI SONUCUNA GORE KARAR
VERILIR. (MD. 9/1)

e BiLGI SISTEMLERINE ERiSIM iCIN KULLANILAN KiMLIK DOGRULAMA
VERILERININ TUTULDUGU VERITABANLARININ GUVENLIGINI SAGLAMAYA
YONELIK GEREKLI ONLEMLER ALINIR. BU ONLEMLER KiMLIK DOGRULAMA
VERILERININ VERITABANLARINDA SIFRELI OLARAK MUHAFAZA EDILMESI,
YETERLI DENETIM IZLERININ TUTULMASI VE BU DENETIM iZLERININ
GUVENLIGININ SAGLANMASI HUSUSLARINI iCERIR. AYRICA BU VERILER KiMLIK
DOGRULAMA AMACIYLA AKTARILIRKEN SIFRELENIR. (MD. 9/3)
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BANKALARDA BiLGi SISTEMLERI YONETIMINDE ESAS ALINACAK ILKELERE
ILISKIN TEBLIG’E (14.09.2007) GORE BAZI ILKELER:

YETKILENDIRME

e BANKA, BILGI SISTEMLERINE IiLISKIN VERITABANLARINA,
UYGULAMALARA VE SISTEMLERE ERISIM ICIN UYGUN BIiR YETKILENDIRME VE
ERISIM KONTROLU TESIS EDER. BU CERCEVEDE BIiLGI SISTEMLERINDE
GERCEKLESEN FAALIYETLERE MUDAHIL KULLANICI, TARAF VE SISTEMLERE
UYGUN YETKILENDIRME DUZEYi VE ERISIM HAKKI ATANIR. YETKILENDIRME
DUZEYI VE ERISIM HAKLARININ ATANMASINDA iLGiLi UNSURUN GOREV VE
SORUMLULUKLARI GOZ ONUNDE BULUNDURULARAK, GEREKLI OLACAK EN
DUSUK YETKININ ATANMASI VE EN KISITLI ERISIM HAKKININ VERILMESI
YAKLASIMI ESAS ALINIR. BOYLELIKLE SISTEMLERE, SERVISLERE VE VERILERE
SADECE GEREKLI YETKIYE SAHIP KULLANICI, TARAF VE SISTEMLERIN ERISiMIi
MUMKUN KILINIR. ATANACAK YETKILER GOREVLER AYRILIGI PRENSIBININ
TANIMLADIGI ILKELER iLE TUTARLI OLMALIDIR. (MD. 12/1)
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BANKALARDA BiLGi SISTEMLERI YONETIMINDE ESAS ALINACAK ILKELERE
ILISKIN TEBLIG’E (14.09.2007) GORE BAZI ILKELER:

DENETIM IZLERININ OLUSTURULMASI

e BiLGI SISTEMLERiI UZERINDEKI RiSKLER, SISTEMLERIN BOYUTU VE
FAALIYETLERIN KARMASIKLIGI GOz ONUNDE BULUNDURULARAK BILGI
SISTEMLERININ KULLANIMINA iLISKIN ETKIN BIR DENETIM izi KAYIT
MEKANIZMASI TESIS EDILIR. BU SAYEDE, BIiLGiI SISTEMLERI DAHILINDE
GERCEKLESEN VE BANKACILIK FAALIYETLERINE AiT KAYITLARDA DEGISIKLIGE
SEBEP OLAN ISLEMLERE ILISKIN DENETIM IZLERININ YETERLI DETAYDA VE
ACIKLIKTA TUTULMASI TEMIN EDILIR. DENETIM iZLERININ BUTUNLUGUNUN
BOZULMASININ ONLENMESI VE HERHANGiI BiR BOZULMA DURUMUNDA
BUNUN TESPIT EDILEBILMES| ICIN GEREKLi TEKNIKLER KULLANILIR. KAYIT
SISTEMININ HER TURLU YETKISiZ SISTEMSEL VE KULLANICI MUDAHALESINE
KARSI KORUNMASINA YONELIK ONLEMLER ALINIR. (MD. 14/1)
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BANKALARDA BiLGi SISTEMLERI YONETIMINDE ESAS ALINACAK ILKELERE
ILISKIN TEBLIG’E (14.09.2007) GORE BAZI ILKELER:

MUSTERILERIN BILGILENDIRILMESI

. BANKA TARAFINDAN SUNULAN ELEKTRONIK
BANKACILIK/ALTERNATIF  DAGITIM  KANALLARI  (INTERNET, TELEFON,
TELEVIZYON, WAP/GPRS, KiOSK, ATM VB.) HIZMETLERINDEN YARARLANACAK
MUSTERILER HIZMETLERE ILISKIN SARTLAR, RISKLER VE ISTiSNAI
DURUMLARLA iLGiLi OLARAK ACIK BiR SEKILDE BILGILENDIRILIR. BUNA EK
OLARAK BANKANIN SOZ KONUSU HIiZMETLERE ILISKIN RISKLERIN ETKISINI
AZALTMAYA YONELIK BENIMSEDIGI GUVENLIK PRENSIPLERI VE BU RiSKLERDEN
KORUNMAK iCIN KULLANILMASI GEREKEN YONTEMLER MUSTERININ
DIKKATINE SUNULUR. MUSTERILERIN YASAYABILECEGI SORUNLARIN TAKIP
EDILEBILECEGI VE MUSTERILERIN SIKAYETLERINi ULASTIRMALARINA iMKAN
TANIYACAK MEKANIZMALAR OLUSTURULUR. (MD. 16)
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BANKALARDA BiLGi SISTEMLERI YONETIMINDE ESAS ALINACAK ILKELERE
ILISKIN TEBLIG’E (14.09.2007) GORE BAZI ILKELER:

BiLGI SISTEMLERI SUREKLILIK PLANI

e BANKANIN FAALIYETLERINI DESTEKLEYEN BILGI SISTEMLERI
SERVISLERININ ~ SUREKLILIGINI  SAGLAMAK  UZERE iC  SISTEMLER
YONETMELIGININ 13 UNCU MADDESINDE YER ALAN iS SUREKLILIGI YONETIMI
VE PLANININ BIR PARCASI OLAN BILGi SISTEMLERI SUREKLILIK PLANI
HAZIRLANIR. (MD. 18/1)

ACIL VE BEKLENMEDiIK DURUM PLANI

e BANKA, BILGI SISTEMLERINE IiLISKIN BEKLENMEDIK OLAYLARI
YONETMEK VE BUNLARIN ETKILERINI EN AZA INDIRMEK UZERE, iC SISTEMLER
YONETMELIGININ 13 UNCU MADDESINDE DUZENLENEN ACIL VE
BEKLENMEDIK DURUM PLANI CERCEVESINDE GEREKLI ONLEMLERI ALIR. (MD.
19/1)
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BANKALARDA BiLGi SISTEMLERI YONETIMINDE ESAS ALINACAK ILKELERE
ILISKIN TEBLIG’E (14.09.2007) GORE BAZI ILKELER:

BiLGI SISTEMLERINE iLISKIN iC KONTROLLERIN TESISI VE TAKIBI

e BiLGI SISTEMLERI GENEL KONTROLLERi, BILGI SISTEMLERINDEN
BEKLENEN FONKSIYONLARIN DOGRU BIiR SEKILDE YERINE GETIRILMESI,
ISTENMEYEN OLAYLARIN ENGELLENMESI, BELIRLENMESI VE DUZELTILMESI ILE
ILGILI OLARAK YETERLI DERECEDE GUVENCE OLUSTURULMASINI VE
UYGULAMA KONTROLLERININ ISLEVSELLIGI ICIN GUVENILIR BIR ORTAMIN
SAGLANMASINI HEDEFLEYEN, BANKA BILGI SISTEMLERININ TAMAMINA VEYA
BUYUK BiR BOLUMUNE TATBiK EDILEN KONTROLLER ILE BU KONTROLLERIN
TATBIK EDILMESINI SAGLAYAN POLITIKA VE PROSEDURLERDEN OLUSUR.
GENEL KONTROLLER, BANKANIN BILGI SISTEMLERININ BIR BUTUN OLARAK
KENDISINDEN BEKLENEN FONKSIYONLARI DOGRU, ZAMANINDA VE GUVENILIR
BIR SEKILDE GERCEKLESTIRMESINE YONELIK ORTAMIN TESIS EDILMESINI
SAGLAYAN TEMEL UNSURLARDIR. (MD. 22/1)
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BANKALARDA BiLGi SISTEMLERI YONETIMINDE ESAS ALINACAK ILKELERE
ILISKIN TEBLIG’E (14.09.2007) GORE BAZI ILKELER:

BiLGI SISTEMLERINE iLISKIN iC KONTROLLERIN TESISI VE TAKIBI

(devam)

e BANKA, GENEL KONTROLLERIN TESISI AMACIYLA ULUSLARARASI
KABUL GORMUS BIR STANDART, CERCEVE VEYA METODOLOJIYi BELIRLEYEREK,
BUNA GORE KONTROLLERI TESIS EDER. SECILECEK STANDART, CERCEVE VEYA
METODOLOJi, BANKANIN  FAALIYET KAPSAMI VE  FAALIYETLERDE
YARARLANILAN BiLGi TEKNOLOJILERI AGIRLIGI VE KARMASIKLIGI GOZ ONUNDE
BULUNDURULARAK BELIRLENIR. BANKANIN BILGI SISTEMLERI GENEL
KONTROLLERINi TESIS ETMEK UZERE KULLANACAGI STANDART, CERCEVE VEYA
METODOLOJININ  COBIT'TE  ELE  ALINAN KONTROL  HEDEFLERINI
GERCEKLEYEBILMESI, EGER BU KONUDA EKSIKLIKLERI VARSA BUNA iLISKIN
KONTROLLERIN AYRICA ELE ALINARAK TESIiS EDILMESI GEREKIR. (MD. 22/2)
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BANKALARDA BiLGi SISTEMLERI YONETIMINDE ESAS ALINACAK ILKELERE
ILISKIN TEBLIG’E (14.09.2007) GORE BAZI ILKELER:

INTERNET BANKACILIGI

e INTERNET BANKACILIGINA iLISKIN HER TURLU ALTYAPI BANKANIN
BILGI SISTEMLERININ BiR PARCASI OLARAK DEGERLENDIRILIR. BU BAKIMDAN
TEBLIGIN DIGER BOLUMLERINDE YERALAN HUKUMLER INTERNET BANKACILIGI
KAPSAMINDA YAPILAN CALISMALAR ICiN DE GECERLIDIR. (MD. 24/1)

ATM GUVENLIGI

e BANKA, ATM CIiHAZLARINA ILISKIN HIRSIZLIK, SAHTEKARLIK,
FiZIKSEL SALDIRI GiBi TEHDITLERE IiLISKIN RISKLERI MINIMIZE EDICI
ONLEMLERI TESIS EDER. BANKA, ATM CiHAZLARININ BULUNDUGU YERLERE
GUVENLIK KAMERASI KOYAR, ANCAK BU GUVENLIK KAMERASI, MUSTERININ
KLAVYE HAREKETLERINI GOREMEYECEK BICIMDE KONUMLANDIRILIR.
GUVENLIK KAMERASI KAYITLARI EN AZ iKi AY SUREYLE SAKLANIR. (MD. 32)
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BANKALARDA BiLGi SISTEMLERI YONETIMINDE ESAS ALINACAK ILKELERE
ILISKIN TEBLIG’E (14.09.2007) GORE BAZI ILKELER:

TEBLIGDE HUKUM BULUNMAYAN HALLER

e BU TEBLIGDE HUKUM BULUNMAYAN HALLERDE; iC SISTEMLER
YONETMELIGINDE YER ALAN USUL VE ESASLAR, ULUSLARARASI KABUL
GORMUS BILGI TEKNOLOJILERI KONTROL HEDEFLERI SUNAN COBIT
DOKUMANLARINDA YER ALAN USUL VE ESASLAR UYGULANIR. (MD. 34/1)
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COBIT

COBIT, ISACA (INFORMATION SYSTEMS AUDIT AND CONTROL
ASSOCIATION) VE ITGI (IT GOVERNANCE INSTITUTE) TARAFINDAN 1996
YILINDA GELISTIRILMIS, BT YONETIMI ICIN EN IYi UYGULAMA CERCEVESIDIR
(FRAMEWORK).

COBIT YONETICILERE, DENETCILERE VE BT KULLANICILARINA IS
HEDEFLERININ BILGI ISLEM HEDEFLERINE DONUSUMUNU, BU HEDEFLERE
ULASMAK iCIN GEREKLi KAYNAKLARI VE GERCEKLESTIRILEN SURECLERI BIR
ARAYA GETIRIRKEN, AYNI ZAMANDA BiLGi TEKNOLOJILERI ALT YAPILARINI DA
ETKIN KULLANMAYI SAGLAR.

DENETCILER BT ALTYAPISI iCINDEKi SORUNLARI KONTROL ESASLARI

CERCEVESINDE  BELIRLEMEKTE VE KENDIi DENETIM  BULGULARINI
ONAYLANMASINDA (NESNELLIK) COBIT’TEN ISTIFADE EDERLER.
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COBIT

ISACA COBIT’i iLK OLARAK 1996’DA, FINANSAL DENETCILERE BT
ILINTILI SISTEMLERDE KONTROL HEDEFLERINE DAHA iYi HAREKET SAGLAMA
AMACIYLA BIR KONTROL HEDEFLERI KUMESI OLARAK YAYINLAMISTIR.
COBIT’IN MISYONU, BT SISTEMLERINI ANLAMADA, SIRKETLERIN VARLIKLARINI
KORUMAK ICIN BT YONETISIM MODELINE GORE GEREKLI OLAN GUVENLIK VE
KONTROL SEVIYELERINE KARAR VERMEDE YARDIMCI OLMAKTIR.

COBIT KISALTMASI BILGI VE iLGiLI TEKNOLOJILER ICIN KONTROL
HEDEFLERI ANLAMINA GELEN "CONTROL OBJECTIVES FOR INFORMATION
AND RELATED TECHNOLOGIES” BASHARFLERINDEN OLUSTURULMUSTUR.
KISACA “CONTROL OBJECTIVES FOR IT” DiYE YORUMLANARAK CobIT SEKLINDE
DE GOSTERILEBILMEKTEDIR.
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COBIT

COBIT 1996 YILINDA BIR DENETIM CHECKLIST’I OLARAK ORTAYA
CIKMISTIR. DENETLENECEK SURECLERIN, BILGININ YONETIMi ACISINDAN;
“ETKINLIGINI, VERIMLILIGINI, GIZLiLIK, BUTUNLUK VE ERISILEBILIRLIGINI,
GUVENILIRLIGINI VE DUZENLEMELERE UYUMLULUGUNU” DIKKATE ALAN 7
KRITER SORGULANMAKTA, YANi COBIT-1'IN KAPSAMI TEMEL OLARAK
DENETIM iLE SINIRLI IDI.

1998 YILINDA COBIT-2 ISE DENETIMIN, OLAY GERCEKLESTIKTEN
SONRA GERCEKLESTIRILEN BiR SUREC OLMASI NEDENIYLE, DENETIMDEN
ONCE GEREKLi STANDARTLARI VE YAPILMASI GEREKEN ISLERi BELIRLEMEK
AMACIYLA DAHA ANLAMLI BIR “KONTROL STANDARDI” HALINE DONUSMUS
HALI OLAN iKINCi VERSIYONDUR. “KONTROL” KAVRAMININ TANIMINI YAPMAK
GEREKIRSE; “ISTENMEYEN BIR OLAYI ONCELIKLE ONLEMEK, ONLENEMIYORSA
TESPIT ETMEK VEYA ISTENMEYEN BiR DURUMUN VERECEGI ZARARI ASGARIYE
INDIRMEK ICIN DURUMU DUZELTMEK” SEKLINDE TANIMLANABILIR.
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COBIT

2000 YILINDA, “BiZ BIR SEYI KONTROL EDEBILIYORSAK, DEMEK Ki
YONETIYORUZ. PEKi, DAHA IYi NASIL YONETEBILIRiZ?” BAKIS ACISINDAN YOLA
CIKILARAK, COBIT’IN AYNI ZAMANDA BiR YONETIM CERCEVESI OLDUGU
YONUNDE BiR YAKLASIM GELISTIRILEREK 2000 YILINDA YAYIMLANAN COBIT-3
VERSIYONU ILE BIRLIKTE “YONETIM” CERCEVE KAPSAMI iCINE ALINARAK
COBIT, BT YONETIM CERCEVESI HALINE GETIRILMIS OLDU. YONETIM REHBERI,
OLCUM KRITERLERI, YONETSEL OZET, KONTROL HEDEFLERi, UYGULAMA
REHBERI, DENETIM REHBERiI VB. YONETISIM ARACLARI DA AYRI KIiTAPLAR
OLARAK SETIN ICERISINDE YERLERINi ALDILAR.

2005 YILINDA YAYIMLANAN COBIT-4 VE 2007 YILINDA YAYIMLANAN
COBIT-4.1 iLE BIRLIKTE “BT YONETISIMI” KAVRAMI DA COBIT CERCEVESI
KAPSAMINA ALINMISTIR.
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COBIT

KURUMLARDA, ENDUSTRI DEVRIMINDEN BU YANA KURUMSAL
YONETISIM (CORPORATE GOVERNANCE) KAVRAMI HIZLI BiCIMDE YAYGINLIK
KAZANMAYA  BASLAMISTIR. COBIT  GELISIMINI SURDURDUKCE VE
YAYGINLASTIKCA, SADECE BT YONETiIMINI DEGIL, BT iLE iS DUNYASININ DA
BIRBIRLERI ILE ETKILESIMINI IYILESTIRMEYE CALISAN BIR YONTEM OLARAK
GELiISIMINI SURDURMEKTEDIR.

COBIT’IN 4.0 VE 4.1 VERSIYONLARI, IS DUNYASI IiLE BT DUNYASINI
BIRBIRINE YAKLASTIRMAYA CALISAN, OZELLIKLE “STRATEJIK UYUM, KATMA
DEGER YARATMAK, KAYNAKLARIN ETKIN VE VERIMLI YONETIMI, RiSKLERIN
YONETIMI VE PERFORMANSIN  OLCUMLENEBILMESI”  ALANLARINDA
KULLANILMAYA UYGUN BiR YONETISIM MODELIDIR.
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YAPISAL OLARAK COBITIN 4 TEMEL FAALIYET ALANI ALTINDA
GRUPLANMIS 34 SURECTEN OLUSMAKTADIR. HER BIR SUREC iLE 7 ADET BILGI
KRITERI VE 4 ADET BT KAYNAGI (UYGULAMALAR, BILGILER, ALTYAPI VE iNSAN
KAYNAKLARI) BAGLANTILARI KURULMUSTUR. BT YONETISIMi ACISINDAN DA
HER BiR SURECIN, HANGI YONETSEL BOYUTA HiZMET ETTIGININ iLiSKiSi NET
OLARAK COBIT’TE BELIRTILMISTIR.

2007 YILINDA YAYINLANAN COBIT 4.1 34 TANE UST DUZEY ISLEME
SAHIPTIR. BUNLARIN KAPSADIGI 210 TANE KONTROL HEDEFLERININ DE DORT
ANA KATEGORISI BULUNUR:

1) PLANLAMA VE ORGANIZASYON (PLAN AND ORGANISE)

2) TEDARIK VE UYGULAMA (ACQUIRE AND IMPLEMENT)

3) HiZMET SUNUMU VE DESTEK (DELIVER AND SUPPORT)

4) [ZLEME VE DEGERLENDIRME (MONITOR AND EVALUATE)
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COBIT

Planlama ve Organizasyon Teslimat ve Destek

Stratejik BT Planinin Tanimlanmasi m Hizmet Diizeyi Belirleme ve Yénetimi
Bilgi Mimarisinin Tanimlanmasi m Ugiincii Parti Hizmet Yénetimi
Tekn°|°jik Yonin Belirlenmesi m Performans ve Kapasite Yonetimi
BT Organizasyon ve lligkilerinin Tanimlanmasi m Siirekli Hizmetin Saglanmasi
BT Yatinmlarinin Yonetimi m Sistem Gilvenliginin Saglanmasi

Y(':'metimin Hedeflerinin ve Talimatlarinin iletilmesi . . = -
m Harcamalarin Belirlenmesi ve Bltgelenmesi
Kullanici Egitimi

m Kullanicilara Yardim ve Danigsmanhk
sk Degerlendirme
m m Konfigiirasyon Yonetimi

Podpavonetm | =

m Problem ve Olay Yonetimi
Tedarik ve Uygulama
Otomasyon Goziimlerinin Belirlenmesi
- " - @ Fiziksel Cevre Yonetimi

m Uygulama Yazilimi Tedarik Edilmesi ve Bakimi
@ Operasyon Yonetimi

m Teknoloji Altyapisinin Tedarik Edilmesi ve Bakimi

i . izleme ve Degerlendirme
m Is ve Kullanimin Etkin Kilinmasi -
Sureg Izleme
m BT Kaynaklarinin Saglanmasi il; Kontroliin izlenmesi ve Degerlendirilmesi
Yasal Mevzuat ve Yonetmeliklerle Uyumun Saglanmasi

M Bilgi Teknolojileri Yonetigiminin Saglanmasi
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2012’DE  YAYIMLANAN COBIT-5 “KURUMSAL BT YONETISIMI”
KAVRAMINI ONE CIKARMAKTADIR. COBIT-5'TE EN TEMEL YENILIK; YONETIM
VE YONETISIM KAVRAMLARININ BIRBIRINDEN AYRILARAK FARKLI SURECLER
HALINDE ELE ALINMASIDIR. YENi SUREC MODELINDE KURUMSAL YONETISIM
VE BT YONETISIMINIi ENTEGRE BIR SEKILDE ELE ALMAYI SAGLAYAN YENI BIiR
SUREC MODELi ORTAYA KONULMAKTADIR.

- YONETISIM, ISLETME  HEDEFLERININ  BELIRLENMESINDE
PAYDASLARIN [HTIYACLARININ, DURUMLARININ VE TERCIH HAKLARININ
DEGERLENDIRILMESINI SAGLAR; ONCELIKLENDIRME VE KARAR URETME
YOLUYLA YONLENDIRIR; UZERINDE ANLASILMIS YON VE HEDEFLERE UYUM VE
PERFORMANSI iZLER.

- YONETIM, ISLETME HEDEFLERINE ULASMAK ICIN YONETISIM
TARAFINDAN SAPTANMIS YON iLE UYUMLU OLARAK PLANLAMA, iNSA ETME,
ISLEME VE iZLEME FAALIYETLERiINI GERCEKLESTIRIR.
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YONETIM VE YONETISIM KONULARININ AYRISTIRILMASI, COBIT 5’IN
YENi SUREC MODELINE DE YANSIMIS DURUMDADIR.

ONCEKI VERSIYONDA ME4 MADDESI ALTINDA BULUNAN “BT
YONETISIMININ  SAGLANMASI” KONTROL HEDEFi, YENi MODELDE
“DEGERLENDIRME, YONLENDIRME VE iZLEME (EDM)” ADI ALTINDA YENI BIR
ETKi ALANI OLARAK KARSIMIZA CIKMAKTADIR. BU ETKI ALANINDAKI TUM
KONTROL HEDEFLERINDEN SORUMLU ISE YONETIM KURULU OLARAK
BELIRLENMIiS DURUMDADIR.

YONETISIM VE YONETIM UYGULAMALARININ
GERCEKLESTIRILMESINDE GOz ONUNDE BULUNDURULACAK COBIT
PRENSIPLERI, COBIT 5 iLE ISLETMENIN TUMUNU KAPSAYACAK SEKILDE DAHA
UST BIR SEVIYEYE CEKILMEKTEDIR.
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COBIT
COBIT 5’iN BES TEMEL PRENSIBI ASAGIDAKI GiBi TANIMLANABILIR:

o PAYDASLARIN IHTIYACLARINI KARSILAMAK

e [SLETMEYI UCTAN UCA KAPSAMAK

e TEK BiR ENTEGRE CERCEVE UYGULAMAK

e BUTUNLESIK BiR YAKLASIM SERGILEMEK

e YONETISIM ILE YONETiIMI BIRBIRINDEN AYIRMAK

BU PRENSIPLERDEN GORULDUGU UZERE COBIT, BT’NIN KONUSU
OLMAKTAN CIKIP TUM ISLETMEYi VE PAYDASLARINI iLGILENDIREN BIR
CERCEVE HALINE GELMiS DURUMDADIR. COBIT-5, DAHA ONCEKi COBIT 4.1,
VAL IT 2.0 (BT YATIRIMLARINDAN EN iYi DEGERI ELDE ETMEK iCIN ANAHTAR
YONETIM UYGULAMALARI) VE RISK IT (BT RiSK YONETIMI) CERCEVELERINI
KONSOLIDE EDEREK TEK BiR ENTEGRE CERCEVE HALINE GETIRMEKTEDIR.
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COBIT 5'IN GETIRDIGI BiR DIGER YENILIK DE, HEDEF/OLCU VE
GIRDI/CIKTI KAVRAMLARINDA DAHA DETAYLI VE YONLENDIRICI BILGILER
ICERMESIDIR.

COBIT-5'TE KURUM, SUREC VE KONTROL HEDEFi (YA DA YENi ADIYLA
YONETIM VE YONETISIM UYGULAMASI) BAZINDA HEDEF VE OLCULERE YER
VERILMEKTEDIR. BUNUNLA BIRLIKTE HER BIR YONETIM UYGULAMASI ICiN
GIRDi VE CIKTILAR TANIMLANMIS DURUMDADIR. (COBIT 4.1’DE YALNIZCA
SUREC SEVIYESINDE GiRDI VE CIKTILAR TANIMLI iDi.)

SORUMLULUK ATAMA CiZELGELERININ (RACI CHARTS — Responsible,
Accountable, Consulted, Informed), IS BIRIMLERINI DAHA COK KAPSAYACAK
SEKILDE DETAYLANDIRILMIS OLMASI, SORUMLULUKLARIN DAHA ACIK VE
ANLASILIR SEKILDE TAKiP EDILEBILMESINi SAGLAMAKTADIR.
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TURKIYE’DE COBIT

TURKIYE YASAL DUZENLEMELERINDE COBIT CERCEVESINI REFERANS
GOSTEREN ILK ULKEDIR.

MAYIS 2006 AYINDA CIKARILAN DUZENLEME ILE BDDK, TURKIYE’'DE
FAALIYET GOSTEREN BANKALARIN BT IiLE ILGiLi SURECLERINi COBIT
CERCEVESININ 1Yi UYGULAMALARINA GORE YONETMELERI GEREKTIGINI
BELIRTMISTIR.

COBIT’IN TERCIH EDILMESININ NEDENi ULUSLARARASI DUZEYDE
KABUL GORMUS, BT ILE ALAKALI SURECLERIN YONETILMESINDE KANITLANMIS
KONTROL HEDEFLERIDIR.

DEVAM EDEN ZAMAN DILIMINDE, BT SURECLERINI COBIT’IN iYi
UYGULAMALARINA GORE DUZENLEYEN KURULUSLAR KISA SUREDE DAHA IiYi
KONTROL EDILEBILIR VE IS SURECLERI iLE DAHA ENTEGRE BT SURECLERINE
SAHIP OLDUKLARINI GORMUSLERDIR. (ISACA MORE — ISTANBUL CHAPTER)
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GENISLETILEBILIR ISLETME RAPORLAMA DiLi (XBRL), BILGI
SISTEMLERI ARASINDA SEMANTIK VERI SUNUMUNU SAGLAMAK AMACI iLE
ORTAYA CIKAN XMUIN (GENISLETILEBILIR ISARETLEME DiLi - EXTENSIBLE
MARKUP LANGUGE) ISLETME VE FINANSAL RAPORLAMA ALANINDA
KULLANILMASI AMACI ILE GELISTIRILMIS OLUP ISLETME VE FiNANSAL
BILGILERIN HAZIRLANMASI, SUNULMASI VE INTERNET UZERINDEN BILGI
ALISVERISINE KONU EDILMESI GiBi AMACLAR iCIN KULLANILMAKTADIR.

DOGRU, SEFFAF VE KARSILASTIRILABILIR ISLETME VE FINANSAL
VERILERININ TEKRARA GEREK OLMAKSIZIN HAZIRLANMASINA [IMKAN
SAGLAYAN XBRL, ELEKTRONiIK ORTAMDA GERCEKLESTIRILEN RAPORLAMA
SURECLERINDE ETKINLIGIN ARTTIRILMASI GiBi NEDENLERDEN DOLAYI ONEM
TASIMAKTADIR.
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XBRL, YAKLASIK 600 ADET BUYUK SIRKET, KURULUS VE DEVLET
KURUMUNDAN OLUSAN VE KAR AMACI GUTMEYEN ULUSLARARASI BIR
KONSORSIYUM OLAN XBRL ULUSLARARASI (HTTP://WWW.XBRL.ORG)
TARAFINDAN GELISTIRILMEKTEDIR.

GENISLETILEBILIR ISLETME RAPORLAMA DiLi ILE ILGILI OLARAK,
ULUSLARARASI ALANDA YURUTULEN CALISMALARA DESTEK VERMEK VE BU
KONUDA GELINEN NOKTAYlI ULKEMIZE TASIYABILMEK AMACI ILE KAMU
GOZETiMI, MUHASEBE VE DENETIM STANDARTLARI KURUMU TARAFINDAN
KASIM 2013’TE XBRL TURKIYE TEMSILCILIGI KURULMUSTUR.

XBRL TURKIYE TEMSILCILIGI BUNYESINDE XBRLIN, ULKEMIZDEKIi
RAPORLAMA SURECLERINDE KULLANIMINA YONELIK OLARAK KAMU
GOZETIMI, MUHASEBE VE DENETIM STANDARTLARI KURUMU BUNYESINDE VE
KOORDINASYONUNDAKI CALISMA GRUPLARINDA YURUTULMEKTEDIR.
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KAP 4.0

MKK, KAP iSLETIMINi DEVRALDIGI 2014 YILINDA BASLATTIGI KAP 4.0
PROJESI ILE ULUSLARARASI STANDARTLARI TAKIP EDEREK HAZIRAN 2016’DA
YENI KAP VERSIYONUNU DEVREYE ALMISTIR. TUM YAZILIMI MKK ARGE
MERKEZI TARAFINDAN GERCEKLESTIRILEN, XBRL TABANLI, YABANCI DiL
DESTEKLI YENi KAP 4.0 ONEMLI ALTYAPI DEGISIKLIKLERI ICERMEKTEDIR.

KAP, TEMEL OLARAK PLATFORMA UYE OLAN KURULUSLARIN
BiLDIRIMLERINi ILETTiIGIi VE BU BILDIRIMLERIN YAYINLANDIGI iKi ANA
UYGULAMADAN OLUSAN WEB TABANLI BiR PLATFORMDUR.

KAP VERILERININ ANALIZE UYGUN HALE GETIRILMESI AMACLANARAK
UCTAN UCA OTOMASYONUN SAGLADIGI AVANTAJLAR VE COKLU DiL DESTEGI
ILE YURTDISI PIiYASALARLA ENTEGRASYONUN HIZLANDIRILMASI VE BU
KONUDAKI ONEMLI BiR EKSIKLIGIN GIDERILMESI HEDEFLENMISTIR.
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KAP BILDIRIM VE KAP YAYIN UYGULAMALARI BiRBIRINDEN BAGIMSIZ
ALTYAPILARDA HAZIRLANMISTIR. BILDIRIM UYGULAMASININ EN ONEMLI
OZELLIGI VERILERIN GUVENLI BiR SEKILDE KULLANICIDAN ALINMASI VE XBRL
(EXTENSIBLE BUSINESS REPORTING LANGUAGE - GENISLETILEBILIR ISLETME
RAPORLAMA DiLi) ALTYAPISINDA SAKLANMASIDIR.

XBRLIN KAP’TA KULLANIMI KAP 4.0 PROJESINDE, VERI ALIM/AKTARIM
ALTYAPISI TAMAMEN  XBRL  STANDARTLARINA  UYGUN  OLARAK
KURGULANMISTIR. XBRL KONSORSIYUMU TARAFINDAN GELISTIRILEN XBRL
STANDARDI iLE ISLETMELERE AIT BILGILER ONCEDEN BELIRLENEREK, NEYiN
NASIL RAPORLANACAGINA iLISKIN STANDARTLAR OLUSTURULMAKTA VE
DAHA SONRA BU STANDARTLARA GORE BILGILER ETIKETLENMEKTEDIR.
BOYLECE AYNI VERIi HAVUZUNDAN COK CESITLI ICERIK VE BOYUTLARDA
BIRCOK RAPOR URETMEYE ELVERISLi BIR ORTAM HAZIRLANMIS OLMAKTADIR.
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YENIi KAP’TA FINANSAL TABLOLAR, KGK TARAFINDAN iLAN EDILEN
2016 TMS XBRL TAKSONOMIS’NE UYGUN OLARAK ACIKLANMASI,
BILDIRIMLERIN TUMUNUN BU FORMATA UYGUN OLARAK YAYIMLANMASI
ONGORULMUSTUR. BOYLECE GELISMIS ETIKETLEME SISTEMIi ILE VERI
OZELLIKLERININ  KOLAYLIKLA TAKIP EDILMESI, YAYINLANAN FiNANSAL
VERILERIN HAZIRLANMASI, TEKRAR KULLANIMI, RAPOR HAZIRLANMASI VE
VERILERIN ANALIZI KOLAYLASTIRILMISTIR.

KULLANIM KOLAYLIGI - KAP UYES|I SIRKETLER, BELIRLI KURALLAR
CERCEVESINDE UYGULAMADA YER ALAN BILDIRIM SABLONLARI VASITASIYLA
BILDIRIMLERINI  GIREBILDIKLERI  GiBi FINANSAL RAPORLARI SISTEM
UZERINDEN EDINECEKLERI EXCEL SABLONLARINI KULLANARAK DA BILDIRIMDE
BULUNABILMEKTEDIR. SISTEM ALTYAPISININ SAGLADIGI XBRL DONUSTURUCU
FONKSIYON KULLANIM KOLAYLIGI SAGLAMAKTADIR.
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SISTEM PERFORMANSI - BILDIRIM SISTEMLERI, DUZENLEYICI
OTORITELERIN BELIRLEMIS OLDUGU SON BILDIRiIM TARIHLERINE YAKIN
ZAMANLARDA COK DAHA YOGUN KULLANILMAKTADIR. ESKi KAP SISTEMIiNDE
BIRCOK KULLANICI TARAFINDAN AYNI ANDA BILDIRIM GONDERMEYE
CALISILMASI DURUMUNDA SISTEM SON DERECE YAVASLAMAKTA
OLDUGUNDAN YENi SISTEMDE BU GIiBi OLUMSUZLUKLAR GIDERILMEYE
CALISILMISTIR. OZELLIKLE FINANSAL RAPOR BILDIRIMLERININ YOGUNLUKLA
YAPILDIGI VE CiDDi DERECEDE iSLEM GUCU GEREKTIREN BU ZAMANLARDA
DAHI, PLATFORM SORUNSUZ CALISACAK SEKILDE TASARLANMISTIR.

PLATFORMUN YAYIN SITESi DE TAMAMEN FARKLI BIR ALTYAPI iLE
GELISTIRILMIS OLUP, YUKSEK PERFORMANS [HTIiYACI ON PLANDA
TUTULMUSTUR. PLATFORM, ZAMAN ICERISINDE ARTMASI MUHTEMEL
PERFORMANS iHTIYACINI KARSILAYABILECEK SEKILDE VE OLCEKLENDIRILEBILIR
BIR MIMARIDE KURULMUSTUR.
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KAP 4.0

COKLU DIL DESTEGI - BILDIRIM VE YAYIN SISTEMLERININ ARAYUZLERI
COKLU DiL DESTEGINE SAHIPTIR. GUNCEL DURUM ITIBARIYLE PLATFORMDA
TURKCE VE INGILiZCE DiL DESTEGI BULUNMAKLA BIRLIKTE YENIi BiR DiL
DESTEGI DE KOLAYLIKLA EKLENEBILIR DURUMDADIR.

HAK KULLANIM SURECLERI - SISTEMDE HAK KULLANIM SURECLERI DE
YER ALMAKTA OLUP SWIFT ISO 20022 STANDARDINA UYGUN BIR
MESAJLASMA LE MERKEZi SAKLAMA KURULUSLARI ILE ENTEGRASYON
SAGLANABILMEKTEDIR. SISTEMDE HAK KULLANIM VERILERI DE ANALIZ
EDILEBILIR SEKILDE TUTULMAKTA VE KAMUYA HAK KULLANIM TAKVIM
BILGILENDIRMESI  YAPILMAKTADIR. SIRKETLER DISINDA DUZENLEYICI
KURUMLAR DA YETKILERI DAHILINDE, SIRKETLERIN HAK KULLANIM
SURECLERINE iLISKIN BILDIRIM GONDEREBILMEKTEDIR.
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KAP 4.0

VERI DAGITIMI - SISTEMDE YER ALAN VERILERE TEK BiR MERKEZDEN
KOLAY VE HIZLI ERISIM SAGLANMAKTADIR. VERI YAYIN KURULUSLARI,
YAYINLANAN BILDIRIMLERI WEB SERVIS ENTEGRASYONU iLE KENDI
SISTEMLERINE AKTARABILMEKTEDIRLER. VERILER, XBRLUDEN URETILMIS VE
ISLENEBILIR BiR SEKILDE SUNULDUGU GiBi, SADECE GORSEL AMACLI HTML
OLARAK DA ILETILMEKTEDIR.
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SORU, GORUS, ONERI?

TESEKKURLER.



